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1 はじめに 

⾃ 動 ⾛ ⾏ シ ス テ ム に は 、 ① 交 通 事 故 の 削 減 、 ② 交 通 渋 滞 の 緩 和 、 ③ 環 境 負 荷 の 低 減
と い う 効 果 が 期 待 さ れ 、 特 に 超 ⾼ 齢 化 社 会 を 迎 え る 中 、 世 界 ⼀ 安 全 な 道 路 交 通 社 会 を
⽬ 指 す 我 が 国 に と っ て 、 関 連 技 術 の 開 発 や そ の 普 及 に 向 け た 環 境 整 備 は 極 め て 重 要 で
あ る 。 ⾃ 動 ⾛ ⾏ シ ス テ ム を 実 現 す る た め に は 、 従 来 の ⾃ 動 ⾞ 単 体 で の 運 転 ⽀ 援 技 術
（ ⾃ 律 型 ） の 更 な る ⾼ 度 化 に 加 え 、 ⾞ と ⾞ 、 イ ン フ ラ 、 歩 ⾏ 者 等 を つ な ぐ ⾼ 度 な 無 線
通信技術を活⽤した運転⽀援技術（協調型）の早期実⽤化が不可⽋である。 	

平成 25 年に閣議決定された「世界最先端 IT 	 国家創造宣⾔」において、「⾞の⾃律系
システムと⾞と⾞、道路と⾞との情報交換等を組み合わせ、2020	 年代中には⾃動⾛⾏
システムの試⽤を開始する。これらの取組などにより、2018 年を⽬途に交通事故死者
数を 2,500	⼈以下とし、2020	年までには、世界で最も安全な道路交通社会を実現する
（交通事故死者数が⼈⼝⽐で世界⼀少ない割合になることを⽬指す）」とされている。 	

この国家⽬標を実現するために、内閣府における SIP（戦略的イノベーション創造プ
ログラム）が創設された。『ＩＣＴを活⽤した次世代ＩＴＳの確⽴ � 	 歩⾞間通信技術
の開発』（以下、「次世代 ITS 歩⾞間」と称す）は、SIP・⾃動⾛⾏システムに係わる研
究開発の⼀部として実施されるものである。 	

上記のような背景から、「次世代 ITS 歩⾞間」においては、歩⾏者等と近接する⾃動
⾞ と の 間 で 位 置 情 報 等 を 交 換 す る こ と に よ り 衝 突 等 を 回 避 す る た め の 歩 ⾞ 間 通 信 シ ス
テ ム の 研 究 開 発 を ⾏ う 。 こ こ で 、 歩 ⾞ 間 通 信 シ ス テ ム は 、 ⾞ 載 シ ス テ ム と 直 接 通 信 で
き る 専 ⽤ 端 末 を 利 ⽤ し た 直 接 通 信 型 歩 ⾞ 間 通 信 技 術 と 、 普 及 し て い る 携 帯 電 話 ネ ッ ト
ワークを利⽤した携帯電話ネットワーク利⽤型歩⾞間通信技術の 2 通りの研究開発を
⾏う。これら 2 通りの技術を実⽤化することにより、⾏動予測が難しく、⾃動⾞に⽐
べ 移 動 の ⾃ 由 度 が ⾼ い ⾃ 転 ⾞ な ど も 含 む 広 義 の 歩 ⾏ 者 の 情 報 を ⾞ に 伝 え る こ と で 、 事
故の低減につなげることが期待できる。 	

「次世代 ITS 歩⾞間」では、上記 2 つの技術に対して、下記の（１）及び（２）中
の 技 術 課 題 と ⽬ 標 を 定 め 開 発 を ⾏ う こ と に よ り 、 ⾃ 転 ⾞ な ど も 含 む 広 義 の 歩 ⾏ 者 の 情
報を⾞に伝える有効な⼿段を開発し得ると考えた。 	

以 上 よ り 、 ⾒ 通 し の 悪 い 交 差 点 等 で 発 ⽣ す る 歩 ⾏ 者 ・ ⾃ 転 ⾞ 事 故 の 低 減 （ 基 本 計 画
書における政策⽬標：交通事故死者数 2500 ⼈以下/年）に向けて、これらの諸技術を
確⽴することを本研究開発全体の⽬的とする。 	
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（１）専⽤端末を利⽤した直接通信型歩⾞間通信技術の開発 
⽬ 標 ： 多 数 の ⾞ 両 、 歩 ⾏ 者 、 ⾃ 転 ⾞ が 混 在 す る 実 際 の 道 路 環 境 下 に お い て 、 基 本 計

画書技術課題 I I (1 )専⽤端末を利⽤した直接通信型歩⾞間通信技術の開発における要求
条件を達成する歩⾞間通信システムを実現する。 	

	

（２）携帯電話ネットワーク利⽤型歩⾞間通信技術の開発 
【技術課題】 
ア）携帯電話ネットワーク利⽤型アプリケーション動作検証技術の開発 

（当研究提案外） 
イ）携帯電話ネットワーク利⽤型情報収集・配信技術の開発 
【⽬標】 
上 記 ア と 連 携 す る 形 で 上 記 イ の 研 究 開 発 を ⾏ い 、 多 数 の ⾞ 両 、 歩 ⾏ 者 、 ⾃ 転 ⾞ が 混

在 す る 道 路 環 境 下 に お い て 、 有 効 な 情 報 提 供 が ⾏ わ れ る 歩 ⾞ 間 通 信 シ ス テ ム を 実 現 す
る。 	

さらに、上記（2）イの携帯電話ネットワーク利⽤型情報収集・配信技術の開発にお
いては、『電動⾞椅⼦による歩道・⾞道での⾼精度歩⾞検知システムの実現』、『Web 技
術 を 活 ⽤ し た 情 報 収 集 ・ 配 信 技 術 の 開 発 』 の ２ つ の 開 発 プ ロ ジ ェ ク ト に 分 か れ 、 本 報
告書は、後者の『Web 技術を活⽤した情報収集・配信技術の開発』（以下、「本研究開
発」と称する）における 2016 年度の研究開発の内容、結果、課題等を報告するもので
ある。 	
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2 研究開発の⽬的および⽬標 

⾃動⾞への ICT の適⽤は、欧⽶を中⼼に急速に進んでおり、世界的なスマートフォ
ンの普及、LTE などモバイルブロードバンドの整備、クラウドコンピューティングの発
達などを背景に、新たなビジネス創出が期待されている。 	

⾃ 動 ⾛ ⾏ や 交 通 事 故 防 ⽌ の 観 点 で は 、 ⾛ ⾏ 情 報 や 路 ⾯ 状 況 、 さ ら に は 、 運 転 者 や 周
囲 の 歩 ⾏ 者 状 況 な ど 様 々 な 情 報 の 活 ⽤ が 必 要 と な る 。 こ れ ら を 活 ⽤ す る ⽅ 策 と し て 、
「次世代 ITS 歩⾞間」 (2)イ -2）では、Web プラットフォームを基本として情報の収集
を⾏う技術の開発・実証を⾏う。 	

本研究では、 (2)アで研究するリアルタイムでの注意喚起とは異なり、歩⾏者⾶出し
等の⾛⾏・歩⾏危険箇所等の情報提供を念頭におき、Web プラットフォームおよび携
帯 電 話 ネ ッ ト ワ ー ク を 利 ⽤ す る 情 報 収 集 基 盤 を 開 発 実 証 す る 。 そ こ で 収 集 さ れ た デ ー
タ が 、 統 合 ・ 分 析 の 上 、 を ド ラ イ バ ー に 通 知 さ れ る こ と を 通 じ て 事 故 軽 減 に 貢 献 す る 。
また、これらの技術を確⽴することを通じて、W3C 等での Web 技術の国際標準化を推
進し、ソーシャル型 ITS 情報プラットフォームとして活⽤される社会基盤の構築を促
進する。 	

次節では、Web 技術が交通事故削減に有効な理由を説明する。 	

	

2-1  なぜ交通事故削減に Web 技術が有効なのか 

2-1-1  交通事故統計 

「次世代 ITS」の政策⽬標（アウトカム）である交通事故志望者数 2,500 ⼈／年以下
を実現する⽅策を考えるにあたって、死亡事故の実態を確認する。 	

図 2-1-1 は交通事故総合分析センター（ ITARDA）の 2015 年版交通統計をもとに、死
亡事故の現状をグラフにしたものである。死亡事故は、この 1 年間に 4,117 件発⽣し
ており、37%が歩⾏者である。その歩⾏者の 70%が⾼齢者（65 歳以上）となっている。 	

し た が っ て 、 歩 ⾞ 間 通 信 技 術 に よ る 死 亡 事 故 の 削 減 策 を 考 え る に あ た っ て 、 ⾼ 齢 者
が⼤半であることを前提とすると、「間近に迫った危険に対して警報を鳴らす」よりも
「 ⾏ 動 に 余 裕 の あ る 時 間 を も っ て 注 意 を 促 す 」 こ と が 効 果 的 で あ る と 考 え る こ と が で
きる。「危険に対する警告」は歩⾏者よりもハンドルを握っているドライバーに対して
発することが事故削減に効果的であると考えられる。 	

死亡事故の発⽣場所については、⾼速道路や⼀般国道のような幹線道路が約 3 割で
あるが、残りの約 7 割は、幹線道路以外の⼀般道路である。⼀般道路は ITS 設備の普
及が幹線道路に⽐して遅れており、設備コストを考えると、 ITS 設備の普及にはまだし
ばらく時間がかかる。そのため、既存の ITS の仕組みに頼らず、⼀般道路からの交通
情 報 等 の 収 集 す る ⽅ 策 が 必 要 で あ り 、 携 帯 電 話 ネ ッ ト ワ ー ク 利 ⽤ 型 の 情 報 収 集 配 信 基
盤はその要請にこたえるものである。⾛⾏⾞両の 7 割は乗⽤⾞であることを踏まえ、
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「 全 国 津 々 浦 々 の ⼀ 般 道 路 を ⾛ る 乗 ⽤ ⾞ か ら 、 携 帯 電 話 ネ ッ ト ワ ー ク を 介 し て 、 交 通
情報や歩⾏者の情報を収集し、ドライバーや歩⾏者に注意喚起し事故を未然に防ぐ」、
こ う し た 考 え ⽅ が よ り 多 く の 死 亡 事 故 削 減 に つ な が る ⽅ 策 と し て 有 ⼒ で あ る と 考 え ら
れる。 	

	
 

図 2-1-1 我が国における死亡事故の現状 

	

携 帯 電 話 や ス マ ー ト フ ォ ン を 活 ⽤ し た 交 通 情 報 収 集 の 仕 組 み は 、 ド ラ イ ブ レ コ ー ダ
等 の 専 ⽤ 機 器 に ⽐ べ 、 コ ス ト 負 担 の 少 な く 設 定 が 容 易 で あ る こ と か ら 、 早 期 普 及 全 国
展開が期待できる。 	

	

2-1-2  危険予知と危険回避 

死 亡 事 故 の 防 ⽌ に は 、 危 険 予 知 と 危 険 回 避 が 重 要 だ が 、 ⾼ 齢 者 の 歩 ⾏ 者 が 多 い 現 状
を 考 え る と 、 ド ラ イ バ ー や ⾞ が 危 険 を 回 避 せ ざ る を 得 な い と こ ろ が ⼤ き い と ⾔ え る 。
た だ 、 ド ラ イ バ ー が 危 険 回 避 ⾏ 動 を と る に し て も 、 時 間 的 に 適 切 な 余 裕 が 必 要 と な る 。 	

図 2-1-2 は、事故発⽣時点を 0 秒時点とし、その何秒前までにどういったアクショ
ン （ 危 険 予 知 、 危 険 回 避 の た め の 情 報 提 供 や 機 器 の 制 御 ） を ⾏ う こ と が で き る か 、 ま
た、そのアクションを実現するための情報通信技術を表したものである。 	
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（出典：KDDI 総合研究所にて作成） 

図 2-1-2 危険予知・危険回避を実現する情報通信技術 

	

図 の ⼀ 番 下 の 層 「 警 報 ＆ 衝 突 回 避 制 御 」 は 、 衝 突 を ⽬ 前 に し て 、 ド ラ イ バ ー に 緊 急
警 報 を 発 し た り 、 ⾃ 動 制 御 の 技 術 を ⽤ い た り す る こ と に よ っ て 事 故 を 回 避 す る ケ ー ス
で あ る 。 こ れ ら を 実 現 す る の は ⾞ 載 機 器 の 制 御 技 術 や 、 ⾞ 内 の 機 器 同 ⼠ の 通 信 技 術 で
ある。 	

図の中間層「危険検知＆注意報」は、1 秒〜10 秒の範囲で⾏うものであり、このま
ま 進 ⾏ す る と 、 事 故 に ⾄ る 可 能 性 が ⾼ く 、 速 や か に 危 険 回 避 の ⾏ 動 を と る よ う に 注 意
を 与 え る も の で あ る 。 こ こ で は 、 ⾞ 両 と 当 該 ⾞ 両 外 の 対 象 物 （ 相 ⼿ ⾞ 両 や 歩 ⾏ 者 な ど ）
との通信により危険を検知し、注意喚起する。これを実現する通信機能は DSRC, 	 V2X, 	
WiF i , 	BT といった狭域通信の技術である。 	

図 の 上 位 層 「 情 報 収 集 、 情 報 提 供 、 統 計 的 危 険 予 知 ＆ 注 意 喚 起 」 は 、 事 故 の 当 事 者
と な る ⾞ 両 等 同 ⼠ の イ ン タ ラ ク シ ョ ン だ け で な く 、 た と え ば 、 過 去 の 事 故 発 ⽣ 率 の ⾼
い 場 所 と い っ た 統 計 情 報 や 、 天 気 等 の 環 境 情 報 、 同 じ 経 路 を 数 分 前 に ⾛ っ た ⾞ 両 に よ
る ⾛ ⾏ 情 報 （ た と え ば 、 凍 結 路 で ス リ ッ プ し た ） や 周 囲 の 環 境 情 報 （ た と え ば 、 下 校
時 間 帯 で 多 く の ⼦ 供 が 道 路 周 辺 に い る ） を 後 続 ⾞ に 伝 え る 、 と い っ た 「 危 険 予 知 ・ 危
険回避」のための情報提供である。 	

こ う し た 「 危 険 予 知 ・ 危 険 回 避 」 の 情 報 提 供 を ⾏ う こ と に よ り 、 ド ラ イ バ ー が よ り
注 意 深 く 運 転 す る 、 ま た 、 危 険 な 状 況 を 避 け る ル ー ト を 選 択 す る と い っ た 対 応 に よ り 、
事故の可能性を減ずることが期待される。 	

歩⾏者の交通事故に関連する状況把握としては、図 2-1-3 のようなケースが想定さ
れ 、 ど の よ う な 先 読 み 情 報 が ど の よ う な タ イ ミ ン グ で 配 信 さ れ る こ と が 有 効 と な る か
⾒極めていくことが望まれる。 	
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 （出典：KDDI 総合研究所にて作成） 
図 2-1-3 歩⾏者に関する先読み情報の候補 

	

例 え ば 、 横 断 歩 道 上 の 歩 ⾏ 者 が 多 い 場 合 に は 、 ⾼ 齢 者 が 制 限 時 間 内 に 渡 り 切 れ な い
こ と も あ れ ば 、 無 理 な 横 断 を す る ⼈ の 存 在 ・ 挙 動 が 確 認 し に く い こ と も あ る ほ か 、 右
折 ・ 左 折 ⾞ 両 が 進 ⾏ で き な い こ と も あ る た め 、 こ の よ う な 情 報 を 活 ⽤ し 、 ⾛ ⾏ ル ー ト
として、このような交差点を避けるなどの回避⾏動が選択できる。 	

	

本 研 究 開 発 で は 、 こ の 「 危 険 予 知 ・ 危 険 回 避 」 の た め の 情 報 提 供 を 研 究 開 発 の 対 象
とし、「適切なタイミングで事前の注意喚起」のための技術を開発することが⽬標であ
る。 	

2-1-3  プローブデータの種類 

プ ロ ー ブ デ ー タ と は 、 ⼀ 般 に ⾞ 両 の 位 置 や 速 度 な ど ⾞ 両 か ら ア ッ プ ロ ー ド さ れ る ロ
グ デ ー タ の 意 味 で 使 わ れ る こ と が 多 い が 、 こ こ で は 、 国 際 標 準 で あ る ISO228371に 基
づき、以下のように定義する。 	

⾞両内部・外部の状態、或いは運転者の⾏動に関する情報であり、
データ要素或いはそれらを含むメッセージとしてフォーマットされ、
運転環境を収集・監視するセンターへ送信されるもの 	

																																								 																				 	
1	 I SO22837： “Veh ic le 	p robe 	data 	 fo r 	w ide 	a rea 	 communica t ions ” 	
Veh ic le 	 sensor 	 in fo rmat ion , 	 fo rmat ted 	as 	p robe 	data 	e lements 	and/or 	p robe 	messages , 	 tha t 	

i s 	p rocessed , 	 fo rmat ted , 	and 	 t ransmi t ted 	 to 	a 	 l and -based 	cent re 	 fo r 	p rocess ing 	 to 	 c rea te 	a 	
good 	unders tand ing 	o f 	 the 	d r i v ing 	env i ronment 	



	

7 	

本 研 究 の 政 策 ⽬ 標 で あ る 交 通 事 故 削 減 に は 、 危 険 予 知 ・ 注 意 喚 起 が 必 要 で あ る こ と
を 前 節 で 述 べ た が 、 プ ロ ー ブ デ ー タ と し て 危 険 予 知 ・ 注 意 喚 起 に 有 効 な 情 報 源 と し て
表 2-1-1 のような情報項⽬が考えられる。 	

	
表 2-1-1 危険予知のための検知情報 

⾞両データ 
	 ⾞両位置、⾞速、進⾏⽅向 	

	 急ブレーキ 	

	 エアバッグ展開 	

	 ⾞両点検結果 	

運転環境 
	 道路線形 (傾斜⾓、曲率、 	交差点、歩道、ガードレール ) 	

	 交通信号、道路・交通標識 	

	 運転経路 	

	 気象条件 (豪⾬ , 	降雪など ) 	

	 路⾯状況 (滑⾛ , 	凍結 , 	冠⽔ ) 	

	 歩⾏者数・歩⾏速度 	

運転者状況 
	 運転⾏動・癖 	

	 眠気・視線 	

	 認知的負荷 	

（出典：KDDI 総合研究所にて作成） 
	

こ れ ら の 情 報 項 ⽬ か ら 、 た と え ば 、 急 ブ レ ー キ が 頻 繁 に 発 ⽣ す る 場 所 、 事 故 多 発 ス
ポ ッ ト 、 交 通 渋 滞 、 歩 ⾏ 者 に よ る 混 雑 な ど 、 危 険 予 知 ・ 注 意 喚 起 を ド ラ イ バ ー に 通 知
することが有⽤である。 	

た だ し 、 こ れ ら の 情 報 は 、 そ の 対 象 と な る 地 点 に 向 か っ て 進 む ⾞ 両 ・ ⼈ を 対 象 に 通
知 さ れ る こ と が 重 要 で あ り 、 対 象 外 の ⾞ 両 ・ ⼈ に は 通 知 さ れ な い （ 情 報 が 配 信 さ れ て
もドライバーには通知されない）仕組みづくりが必要となる。 	

	

2-1-4  携帯電話ネットワーク利⽤型 Web プラットフォーム 

前 述 の と お り 、 プ ロ ー ブ デ ー タ を 全 国 の 道 路 ・ ⾞ 両 か ら 収 集 す る だ け で な く 、 ⾞ や
⼈ に 適 切 に 通 知 す る と い う 側 ⾯ に お い て も 、 広 く ⼀ 般 に 普 及 し て い る ス マ ー ト フ ォ ン
等 の モ バ イ ル デ バ イ ス を 利 ⽤ し て 、 ⾛ ⾏ ⾞ 両 の 情 報 を 収 集 ・ 分 析 し 、 情 報 提 供 し て も
らうことが、有効かつ現実的な⽅法と考えられる。 	
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さらに、現在、Web 技術の標準化団体である W3C で標準化検討が進められている⾃
動⾞⽤ Web	API（W3C	Vehic le 	Data 	API）を利⽤すれば、⾞からの情報収集が、⾃動⾞
の⾞種や年式、スマートフォンの機種、OS の違いに依らず取り扱え、早期展開・普及
が可能となる。 	

以上の観点から、携帯電話ネットワークを利⽤した ITS ⽤ Web プラットフォームを
構築し、社会実装することを本研究の基本コンセプトとする。 	
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2-2  開発⽬標 

本研究開発の開発⽬標と開発計画について述べる。 	

	

2-2-1  最終⽬標 

本研究開発では、交通事故死亡者数 2,500 ⼈以下/年 	 の政策⽬標を⾒据え、「交通事
故 回 避 の た め の 様 々 な 運 転 環 境 ・ 状 況 の 情 報 収 集 と 注 意 喚 起 情 報 の 配 信 を 実 現 す る 社
会システムの確⽴」を最終⽬標とする。 	

	

2-2-2  2014 年度、2015 年度の年次⽬標と開発内容 

本研究開発提案時点での 3 カ年で実施・遂⾏する成果⽬標は以下のように設定した。 	

1 .  W3C 等国際標準化活動への貢献 	
2 .  ソーシャル型 ITS プラットフォーム構築の促進 	

これに基づき、2014 年度の年次⽬標を以下のように設定した。 	

	

[2014 年度] 

①  Vehic le 	Data 	API を⽤いた⾞両・⾛⾏情報の収集 	
②  ⾞両前⽅の歩⾏者検知 	
③  プライバシー保護機能の設計・開発 	

詳細は 2014 年度の成果報告書 2を参照。表 2-2-1 に開発内容を要約する。 	

	

表 2-2-1 2014 年度年次⽬標と開発内容 

⽬標 	 開発内容 

①Vehic le 	Data 	API を⽤い
た⾞両・⾛⾏情報の収集  

WebRunt ime への Vehic le 	Data 	API の実装。 	

⾞両と WebRunt ime 間の接続機能の開発。 	

②⾞両前⽅の歩⾏者数の
検知 	

ビデオカメラの映像から⼈物を検知する仕組みの
開発。 	

③プライバシー保護機能
の設計・開発 	

全体設計を完了。 	

ユーザプリファレンス設定画⾯の開発を実施。 	

	

																																								 																				 	
2	h t tp : / /www.s ip -adus . jp /ps_rd/ rd_resu l t s /genera l /pd f/ sec2/doc3 .pd f 	
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続いて、2015 年度の年次⽬標および達成状況（表）を以下に⽰す。 	

	

[2015 年度] 

①  次世代プローブデータ開発 	
・	 Vehic le 	Data 項⽬の拡張 	

②  プライバシー保護機能開発 	
・	 プライバシー・バイ・デザイン原則 3に準拠した保護機能の開発 	

③  歩⾏者交通情報の開発 	
・	 ダイナミックマップ連携も考慮した歩⾏者交通情報インタフェースの開発 	

④  持ち込み機器との接続機能等 	
・	 ⾞両内への持ち込み機器との接続機能の検討 	

詳細は 2015 年度の成果報告書 4を参照。次表に開発内容を要約する。 	

 

表 2-2-2 2015 年度年次⽬標と開発内容 

⽬標 開発内容 

①次世代プローブデータ
開発	

基本 API 項⽬として 12 項⽬を追加し、次世代プ
ローブデータとして、歩⾏者⾶び出しによる緊急
停⽌情報のプローブデータを収集。 	

②プライバシー保護機能
開発	

パーソナルエージェントを開発し、実⾞⾛⾏デー
タを使⽤して検証。 	

位置情報、速度情報の粒度変更を確認。 	

③歩⾏者交通情報の開発	
スマートフォンカメラの映像により、歩⾏者検
知、歩⾏者交通情報の作成を実施。収集した情報
を地図上に反映。 	

④持ち込み機器との接続
機能等 	

持ち込み機器との接続ガイドラインを作成。 	

2-2-3  2016 年度の実施内容 

W3C において Automotive 	Work ing 	Group（以下「WG」）が 2015 年 2 ⽉ 3 ⽇に発⾜
し、2015 年 6 ⽉には、Vehic le 	Informat ion 	Access 	API および Vehic le 	Data 仕様が F irst 	
Publ ic 	Work ing 	 Draft（FPWD）が公開されて検討が進められたが、2016 年 4 ⽉に新た
な ア ー キ テ ク チ ャ が 提 案 さ れ た 。 新 ア ー キ テ ク チ ャ は 、 き め 細 か い 機 能 追 加 、 セ キ ュ

																																								 																				 	
3	P r i vacy 	by 	Des ign (PbD)は、カナダ、オンタリオ州のプライバシー・コミッショナーを務める

Ann 	Cavouk ian 博⼠が提唱する概念で、プライバシー保護における技術や制度設計のデファクトス
タンダード（実質標準）となっている。PbD は、「技術」「ビジネス・プラクティス」「物理設
計」のデザイン仕様に当初よりプライバシーの考え⽅を埋め込むことで、プライバシーを保護する
アプローチをとる。 	（ht tps : / /www.pr ivacybydes ign .ca/） 	

4	h t tp : / /www.s ip -adus . jp /wp/wp-content/up loads/miac_2015_miac1 -2_doc4 .pd f 	



	

11 	

リ テ ィ 対 策 の ⾃ 由 度 、 ウ ェ ブ ア プ リ だ け で な く ネ イ テ ィ ブ ア プ リ ま で 対 応 す る 拡 張 性
の⾼さを追求するものとなっている。当プロジェクトの 2014 年度、2015 年度の次世
代プローブデータ開発は旧来のアーキテクチャに準拠して開発してきたため、2016 年
度は、新アーキテクチャへの対応が必須となる。 	

また、我が国の個⼈情報保護法の改正の動きや、欧州委員会での C- ITS 最終報告では
⾞ 両 情 報 は パ ー ソ ナ ル デ ー タ で あ り プ ラ イ バ シ ー 保 護 の 対 象 と さ れ る な ど 、 ⾞ 両 情 報
を扱う上でプライバシー保護技術の重要性は増⼤している。 	

こ れ ら の 状 況 を 踏 ま え 、 ⾞ 両 情 報 標 準 化 勧 告 を 確 実 な も の と す べ く 、 ① 新 ア ー キ テ
ク チ ャ に 対 応 し た 実 装 試 験 の 実 施 、 ② プ ラ イ バ シ ー 保 護 技 術 の 開 発 に リ ソ ー ス を 集 中
させることとし、以下３つの年次⽬標を定めた。 	

① 	 ⾞両情報標準化推進 	

・W3C	vehic le 	data 	API の標準化勧告に必要な実装試験を実施 	

・⾞両情報データ交換フォーマットの国際標準化に向けた検討・評価試験を実施 	

② 	 プライバシー保護機能開発 	

・ユーザの粒度設定 Web インタフェースの開発等 	

・要求データ確認機能の開発 	

・PA サーバ機能拡張 	

・送受信されるデータの保護等のセキュリティ機能の検証 	

③ 	 歩⾏者交通情報の検証 	

・歩⾏者交通情報 API については、ダイナミックマップとの連携を考慮してシミュ
レーション環境などを⽤いて、API の有効性を検証 	

	

これらのシステムを開発するにあたっては、⾃動⾞開発の専⾨家、Web 技術の専⾨
家など有識者の意⾒を求めるために、「Web プラットフォーム技術委員会」を構成し、
2 回の委員会を開催した。 	

さ ら に 、 プ ロ ー ブ デ ー タ は プ ラ イ バ シ ー の 取 り 扱 い に も ⼗ 分 配 慮 が 必 要 で あ る た め 、
「 プ ロ ー ブ デ ー タ ・ プ ラ イ バ シ ー 検 討 委 員 会 」 を 構 成 し 、 法 学 者 、 弁 護 ⼠ 、 ⾃ 動 ⾞ 関
係者、Web 関係者等を交えた委員会を 3 回開催した。 	

委員会での検討内容については 5 章で詳述する。 	

	

	



	

12 	

2-3  研究開発の概要 

本節では、当プロジェクトのシステム概要について説明する。 	

	

2-3-1  システム構成の概念 

図 2-3-1 には、本研究におけるシステム構成の概念と開発対象を⽰している。 	

左から、⾞両内のデータ通信ネットワークである CAN からゲートウェイを通じて、
⾞両が⽣成する⾛⾏状態などの情報項⽬を「Data 	 Broker」というサブシステムで収集
す る 。 こ こ で は 、 ⾞ 種 や 年 式 な ど に よ る 情 報 項 ⽬ の 相 違 を 吸 収 し 、Vehic le 	 S igna l 	
Server に対して転送する。 	

図 2-3-2 に新アーキテクチャを⽰す。Vehic le 	 S igna l 	 Server は Data 	 Broker から受け
取った情報項⽬を VISS のインタフェースにより、⾛⾏情報等を利⽤するアプリケーシ
ョンに対して提供する。さらに、ウェブアプリ向けの Javascr ipt 	L ibrary により VIAS の
インタフェースを提供し、アプリ開発の利便性を提供する。 	

2016 年度年次⽬標①は、この VISS , 	 V IAS のインタフェースを提供するプロトタイプ
開発を⾏い、さらに、テストスイーツを開発して実装試験を⾏うことである。 	

⾞ 両 情 報 の 送 出 先 と な る の は 、 図 2-3-1 で は ⼀ 例 と し て 道 路 交 通 情 報 ク ラ ウ ド 、
OEM データセンター、保険会社などとしているが、プローブデータを使って何らかの
サービスを提供するシステムである。 	

プ ロ ー ブ デ ー タ を 送 出 す る ウ ェ ブ ア プ リ ケ ー シ ョ ン と ク ラ ウ ド サ ー バ の 間 に 位 置 す
る の が 「 パ ー ソ ナ ル エ ー ジ ェ ン ト 」 で あ る 。 パ ー ソ ナ ル エ ー ジ ェ ン ト は 、 利 ⽤ 者 の 意
思 に 基 づ き 、 プ ロ ー ブ デ ー タ を 活 ⽤ す る サ ー ビ ス プ ロ バ イ ダ ー と の 間 で 、 プ ロ ー ブ デ
ータを適切な粒度に調整する機能を持つ。2016 年度の年次⽬標②は、このパーソナル
エ ー ジ ェ ン ト に お い て 、 利 ⽤ 者 が プ ラ イ バ シ ポ リ シ を 設 定 す る 際 の ユ ー ザ イ ン タ フ ェ
ー ス の 開 発 と 、 利 ⽤ 者 の 設 定 し た ポ リ シ と 利 ⽤ し た い サ ー ビ ス が 要 請 す る デ ー タ 項 ⽬
との確認機能を開発することである。 	

			 	
（出典：KDDI 総合研究所作成）	

図 2-3-1 携帯電話ネットワーク利⽤型 Web プラットフォームの概念図 
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図 2-3-2 開発①のアーキテクチャ 

	

	

2-3-2  開発内容 

各開発テーマにおける開発内容を以下に⽰す。 	

年次⽬標① ⾞両情報標準化開発 
2016 年度は、W3C 国際標準化勧告を⽬指し、新アーキテクチャによるプロトタイプ

開発と実装試験を実施する。W3C では標準化勧告のためには、2 つの実装実績を必要
と す る 。 実 装 試 験 に 際 し て は 、 実 装 機 能 が 仕 様 に 適 合 し て い る か ど う か を 確 認 す る た
め の テ ス ト ス イ ー ツ （ テ ス ト ケ ー ス を 集 積 し た も の ） が 必 要 と さ れ る 。 本 研 究 開 発 の 、
2014 年度、2015 年度の開発においては、FPWD 仕様ベースで 1 つの事例となりうる実
装を開発しているが、2016 年度開発においてはこれを新アーキテクチャに対応するも
の と し 、 そ の 上 で 、 上 記 テ ス ト ス イ ー ツ を 準 備 し 、 実 装 試 験 を 実 施 す る こ と で 、 標 準
化勧告の必要条件である 1 つの実装実績となって貢献する。 	

	

年次⽬標② プライバシー保護機能開発 
実 際 の ク ル マ で は 、 収 集 可 能 な ⾞ 両 情 報 が 製 造 メ ー カ や ⾞ 種 、 年 式 に よ っ て も 異 な

り 、 ま た 、 プ ラ イ バ シ ー 保 護 対 象 と な る 情 報 も 個 ⼈ や 状 況 に よ っ て も 変 わ っ て く る 。
こ の た め 、 プ ロ ー ブ デ ー タ を 利 ⽤ す る サ ー ビ ス 提 供 者 と パ ー ソ ナ ル エ ー ジ ェ ン ト 、 ⾞
載 器 の 間 で 、 ど の 情 報 項 ⽬ が 利 ⽤ 可 能 で あ る か を パ ー ソ ナ ル エ ー ジ ェ ン ト が 決 定 す る 。 	

⼀ ⽅ 、 ユ ー ザ が パ ー ソ ナ ル エ ー ジ ェ ン ト に 対 し て 設 定 を ⼊ ⼒ す る 機 能 は 、 パ ー ソ ナ
ル エ ー ジ ェ ン ト 普 及 に お い て 障 害 に な る と 考 え ら れ る プ ラ イ バ シ ポ リ シ 設 定 の 煩 雑 さ 、
分 か り 難 さ 、 を 軽 減 す る 設 計 と す べ き で あ り 、 誤 っ た 設 定 を し な い 、 ユ ー ザ に 過 度 の
負 荷 を か け る こ と な く 設 定 で き る 、 等 の 機 能 性 を 実 現 す る 必 要 が あ る 。 従 っ て 、 本 研
究 開 発 に お い て 、 実 際 に ⼊ ⼒ イ ン タ フ ェ ー ス を 作 成 ・ 実 装 し て 検 証 す る こ と は 、 上 記
の 知 ⾒ を 獲 得 す る 上 で 必 要 不 可 ⽋ で あ る 。 実 証 を 通 し て 、 イ ン タ フ ェ ー ス の リ フ ァ レ
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ン ス モ デ ル と も い う べ き 設 計 指 針 を 提 供 す る こ と で 、 パ ー ソ ナ ル エ ー ジ ェ ン ト の 普 及
を促進する効果がある。 	

2016 年度は、上記「プライバシポリシ設定ユーザインタフェース」の開発に加え、
社 会 実 装 上 必 要 性 の ⾼ い 機 能 と し て 、「 マ ル チ ユ ー ザ ・ マ ル チ デ バ イ ス 対 応 」「 粒 度 変
更の機能拡張」の開発、および、「要求データ確認機能」の実装を⾏う。また、送受信
されるデータの保護等のセキュリティ機能の検証を⾏う。 	

	

（出典：KDDI 総合研究所作成）	

図 2-3-3 プライバシー保護開発の概要 

	

年次⽬標③ 歩⾏者交通情報の検証 
歩 ⾏ 者 交 通 情 報 は 、 交 通 事 故 削 減 の た め に 活 ⽤ で き る 重 要 な 情 報 で あ る と 想 定 し て

いるが、現在の収集・配信⼿段がなく活⽤できていない。 	

2015 年度の開発により、交差点における歩⾏者交通量および歩⾏者⾶び出し・歩⾏
者の無理な横断多発スポットについて基本的な情報収集の⽬処がたったため、2016 年
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度 は 、 こ の デ ー タ を ど の よ う に 使 う こ と が 交 通 事 故 削 減 に 有 効 に 活 ⽤ で き る か 、 図 2
−3−4 の ユ ー ス ケ ー ス に 相 当 す る ⾛ ⾏ シ ー ン に 照 ら し 合 わ せ 、「 先 読 み 」 情 報 の 配 信
に必要となる情報項⽬について検討を⾏う。 	

	

（出典：KDDI 総合研究所作成）	

図 2-3-4 危険予知等の「先読み」のユースケース（再掲） 
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3 研究開発体制 

[研究責任者]  平林 ⽴彦 
[経理責任者]  岡野 孝之 
[ビジネスプロデューサ] 守屋 直⽂ 
[研究開発分担] 

開発チーム 担当研究者 
①  ⾞両情報標準化開発 	
	

藤原正弘（リーダ） 	
⽻⽥野太⺒ 	
浦⽥真次郎 	
森⼝泰⾏（〜2016/9） 	
後藤崇⾏（2016/10〜） 	
垣内勇⼈（2016/10〜） 	
	

②  プライバシー保護技術開発 	 加藤尚徳（リーダ） 	
嶋⽥実 	
⾼崎晴夫 	
清本晋作 	
森⼝泰⾏（〜2016/9） 	
橋本隼⼀ 	
後藤崇⾏（2016/10〜） 	
	

③  歩⾏者交通情報検証 	 藤原正弘（リーダ） 	
⾼⽊悟 	
垣内勇⼈（2016/10〜） 	
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4 研究成果 

実 施 計 画 書 の 年 次 ⽬ 標 と し て 掲 げ た 項 ⽬ に 即 し て 達 成 状 況 を 下 表 に ま と め る 。 い ず
れも当初計画通り達成している。 	

	

表 4-1 実施計画書の年次⽬標に対する達成状況 

⽬標 達成 説明 
①  ⾞両情報標準化推進  

・W3C	veh ic le 	data 	API の標準
化勧告に必要な実装試験を実
施 	

・⾞両情報データ交換フォーマ
ットの国際標準化に向けた検
討・評価試験を実施  

開発完了	

「プロトタイプ開発」「テス
ト仕様の作成」「テストスイ
ーツの開発」を⾏い、実装試
験を実施した。 	

②  プライバシー保護機能開発 
・2015 年度に開発した基本機

能の拡張 	

・ユーザの粒度設定 Web イン
タフェースの開発等 	

・送受信されるデータの保護等
のセキュリティ機能の検証 	
 

開発完了	

社会実装上必要性の⾼い機能
として、「マルチユーザ・マ
ルチデバイス対応」「粒度変
更の機能拡張」の開発、およ
び、「プライバシポリシ設定
画⾯」「要求データ確認機
能」を実装した。 	

また、⾞両情報送受信におけ
るセキュリティ機能の検証を
含む結合試験を実施した。 	

③  歩⾏者交通情報の検証 
・歩⾏者交通情報 API につい

ては、ダイナミックマップと
の連携を考慮してシミュレー
ション環境などを⽤いて、
API の有効性を検証 	
 

検証完了	

想定したユースケースに準ず
る実⾛⾏シーンを参照し、歩
⾏者交通情報 API の有効性を
検証した。 	

	

以下、上記①〜③にかかわる開発実証について説明する。 	

4-1  ⾞両情報標準化開発 

2014 年度、2015 年度から継続してテーマの⼀つとしてきた W3C	Vehic le 	API 	の 2017
年 4 ⽉ CR(Candidate 	 Recommendat ion)化、7 ⽉ PR(Proposed	 Recommendat ion)化、
12 ⽉ 勧 告 化 (Recommendat ion)の ロ ー ド マ ッ プ を 踏 ま え 、 ス ケ ジ ュ ー ル 通 り の プ ロ セ
ス進⾏を確実とするため 2016 年度研究開発として以下の活動を実施した。 	
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1 .  Vehic le 	API プロトタイプ開発 	
仕様の CR 化に向けて W3C のプロセス上必要とされる 2 例以上の実装事例のひ
とつとするべく、W3C	Vehic le 	API のプロトタイプ実装を開発した。 	
	

2 .  Vehic le 	API 	テスト仕様作成 	
仕様の CR 化に向けて、ソフトウェア試験のためにテストスイート（⾃動テスト
⽤プラットフォーム）の開発が必要とされる。テストスイートの開発にあたっ
て、Vehic le 	API 仕様から、実施すべきテストを抽出したテスト仕様と関連する
テストドキュメント⼀式を作成した。 	
	

3 .  Vehic le 	API 	テストスイート開発 	
続いて、テストドキュメントに基づいて⾃動テストの実体であるテストコンテ
ンツと W3C テストスイートのフレームワークで Vehic le 	API のテストを⾏うた
めに必要な仕組みづくりを⾏った。 	

以下に各々の開発項⽬についての詳細を記載する。 	

	

4-1-1  W3C Vehicle API について 

 概要 

W3C	 Vehic le 	 API と は 、2013 年 に 発 ⾜ し た W3C	 Automotive 	 And	 Web	 P lat form	
Bus iness 	 Group と そ の 活 動 を 引 き 継 い だ 2015 年 発 ⾜ の W3C	 Automotive 	 Work ing 	
Group において、⾃動⾞向け Web	API 策定に向け進⾏中の仕様で、2014 年 5 ⽉に W3C	
Vehic le 	 Informat ion 	 Access 	 API と W3C	 Vehic le 	 Data という２つの仕様が FPWD(F irst 	
Publ ic 	Work ing 	Draft )として公開されていた。 	

Ø  W3C	Vehic le 	 Informat ion 	Access 	API 	F i rst 	Publ ic 	Work ing 	Draft 	16 	 June	2015 	

https://www.w3.org/TR/2015/WD-vehicle-information-api-20150616/	
	

Ø  W3C	Vehic le 	Data 	F i rst 	Publ ic 	Work ing 	Draft 	16 	 June	2015 	

https://www.w3.org/TR/2015/WD-vehicle-data-20150616/	
	

本研究開発では 2014 年度、2015 年度活動において上記仕様を参照して調査開発を
⾏った。 	

その後 2016 年 7 ⽉頃に仕様全体の⽅針変更があり、2016 年 9 ⽉に Working 	 Group
の Charter 	 Document が更新され、2017 年初頭にかけて新仕様の定義がなされてきた。
本研究の 2016 年度活動では参照先を、この 2016 年度から策定中の新しい仕様に変更
した。新しい仕様の最新の⽂書は以下である。 	

・W3C	Vehi lce 	 informat ion 	Serv ice 	Spec i f icat ion 	

https ://w3c.g i thub. io/automot ive/vehic le_data/vehic le_ informat ion_serv ice .html 	
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・W3C	Vehi lce 	 informat ion 	API 	Spec i f icat ion 	

https ://g i thub.com/w3c/automotive/b lob/gh-
pages/vehic le_s igna l_c l ient/vehic le_s igna l_c l ient_spec.md	

・Geniv i 	Vehic le 	S inga l 	Spec i f icat ion	

https ://g i thub.com/GENIVI/vehic le_s igna l_spec i f icat ion 	

	
※以降、本⽂書では新旧仕様の区別と簡略化のため、以下のような表記を⽤いる。 	

①旧仕様 	

2016 年前半の時点でドラフト版が公開されていた 	 W3C	 Vehic le 	 Informat ion 	 Access 	
API 	 と 	 W3C	 Vehic le 	 Data 	 を「W3C	 Vehic le 	 API 旧仕様」、「Vehic leAPI 旧仕様」と表記
する。 	

②新仕様 	

2016 年 12 ⽉ 開 始 の 新 チ ャ ー タ ー ド キ ュ メ ン ト で 定 義 さ れ る 、W3C	 Vehi lce 	
informat ion 	Serv ice 	Spec i f icat ion、W3C	Vehi lce 	 informat ion 	API 	Spec i f icat ion(※デー
タモデルは Geniv i 	Vehic le 	S inga l 	Spec i f icat ion 	を援⽤ ) 	を「W3C	Vehic le 	API 新仕様」、
「Vehic le 	API 新仕様」もしくは単に「Vehic le 	API」と表記する。 	

また、Vehic le 	 API 新仕様に包含、または関連する各仕様についても簡略化のため下
記の略称で表記する。 	

W3C	Vehic le 	 Informat ion 	Serv ice 	Spec i f icat ion 	→ 	「VISS」 	

W3C	Vehic le 	 Informat ion 	API 	Spec i f icat ion 	→「VIAS」 	

Geniv i 	Vehic le 	S inga l 	Spec i f icat ion 	→「VSS」 	

	

 Vehicle API 旧仕様 

W3C	 Vehic le 	 API 旧仕様は、従来の⼤多数の W3C	 WebAPI と同じく、ブラウザ⾃体
に ネ イ テ ィ ブ コ ー ド と し て 実 装 し て 実 現 す る 前 提 で あ り 、HTML コ ン テ ン ツ の
JavaScr ipt コードから利⽤する 	 JavaScr ipt 	API の形式で定義されている。 	

⼀ ⽅ で ブ ラ ウ ザ と ⾞ 両 と の 通 信 ⼿ 段 、 デ ー タ 交 換 フ ォ ー マ ッ ト に つ い て は 定 義 が な
く実装依存である。 	

このような仕様の定義は、他の⼤部分の W3C	の API と同じ⽅式で標準的な定義⽅法
である。 	
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Vehic le 	 API 	 旧仕様は、⾞両データ利⽤の⽅式（メソッド）を定義した 	 W3C	 Vehic le 	
Informat ion 	 Access 	 API と 、 取 得 対 象 の ⾞ 両 デ ー タ の デ ー タ モ デ ル を 定 義 し た 	 W3C	
Vehic le 	Data 	の 2 つの仕様で構成される。 	

	

 Vehicle API 新仕様 

	

（出典：KDDI 総合研究所作成）	

図 4-1-1 Vehicle API 新仕様概要図 

	

W3C	 Vehic le 	 API 新仕様は、従来の W3C の WebAPI と異なり、ブラウザ⾃体の機能
には変更を加えず、ブラウザ外の Web サービス (上図の VISS サーバー )として⾞両デー
タを利⽤可能とする、という構成を取る。 	

このような構成は既存の W3C	 API では⾒られなかったもので、W3C が定義する API
と し て そ ぐ わ な い の で は 、 と す る 懸 念 も あ っ た が W3C 仕 様 の ⽅ 向 づ け を ⾏ う 役 割 の
W3C	 TAG（Technica l 	 Arch itecture 	 Group）において問題なしとする判断を受けて、同
⽅針で仕様定義を進めている。 	

Vehic le 	API 	新仕様は、以下の 3 部の仕様から構成される。 	

１）W3C	 Vehic le 	 Informat ion 	 Serv ice 	 Spec i f icat ion：⾞両データを提供する⾞両の
ローカルネットワーク内の Web サービスを WebSocket サーバと規定して、WebSocket
サーバと API を利⽤するクライアント側の Web アプリケーションの通信⽅式を定義す
る 	仕様。簡略化のため 	V ISS と記載する。 	



	

21 	

２）W3C	Vehic le 	Informat ion 	API 	Spec i f icat ion：VISS では WebSocket サーバとクラ
イ ア ン ト の 間 の 通 信 ⽅ 式 を 定 義 し た が 、 こ の ま ま だ と ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン
は WebSocket を直接使⽤して、コネクション管理、リクエスト、レスポンスの管理な
ど全て⾃前で作成することになる。 	

これでは利便性に⽋けるとともに、Vehic leAPI 新仕様の利⽤者がそれぞれ独⾃に同
じ よ う な プ ロ グ ラ ム を 作 成 す る こ と に な り 、 い わ ゆ る ⾞ 輪 の 再 発 明 と 呼 ば れ る 状 況 と
なり⾮効率なため、Web アプリケーション開発者が Vehic leAPI をより単純で容易に使
⽤できる API を定義したのが本仕様である。簡略化のため 	V IAS と記載する。 	

V IAS の API はクライアント向け JavaScr ipt ライブラリとして実現されることを想定
している。 	

３）Geniv i 	 Vehic le 	 S igna l 	 Spec i f icat ion：Vehic le 	API 旧仕様の 	W3C	Vehice l 	Data に
相当するもので⾞両データのデータモデルを定義する。本仕様は W3C で定義されるも
のではなく、Geniv i と呼ばれる⾃動⾞関連の業界団体で定義されるものである。 	

Vehic leAPI 新仕様は、⾞載 WebAPI の標準仕様として広く利⽤されることを⽬指し
て 、 他 団 体 で 定 義 さ れ た 仕 様 で あ っ て も 業 界 標 準 的 な も の は そ の ま ま 援 ⽤ す る こ と で
相互運⽤性を⾼める⽅針となっている。 	

	

4-1-1-3-1  get メソッド動作 

Vehic le 	API 新仕様での get メソッドの動作（正常系）を図⽰する。 	

	

（出典：KDDI 総合研究所作成）	

図 4-1-2 Vehicle API get メソッド使⽤例 
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4-1-1-3-2  subscribe メソッド動作 

Vehic le 	API 新仕様での subscr ibe メソッドの動作（正常系）を図⽰する。 	

	

（出典：KDDI 総合研究所作成）	

図 4-1-3 Vehicle API subscribe メソッド使⽤例 

	
	

4-1-1-3-3  authorize メソッド動作 

Vehic le 	API 新仕様での author ize メソッドの動作（正常系）を図⽰する。 	

	

（出典：KDDI 総合研究所作成）	
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図 4-1-4 Vehicle API authorize メソッド使⽤例 

	

4-1-1-3-4  VSS データモデルについて 

VSS データモデルについて記載する。VSS データモデルは下図のようなツリー構造で
⾞両の各種データをモデル化している。 	

	

（出典：https://www.w3.org/auto/wg/wiki/Vehicle_Information_Service_Specification）	

図 4-1-5 VSS データモデル 

	
ツリー構造を構成するノードには、S inga l、Attr ibute、Branch の三種類がある。 	

①S inga l 	 : 	 ⾞ 両 速 度 、 ド ア の ロ ッ ク 状 態 な ど 変 化 す る 値 を 表 す 。S igna l は get、
subscr ibe、set などメソッドの対象となる。 	

②Attr ibute：⾞両の VIN(Vehic le 	 Ident i f icat ion 	 Number)や、使⽤する燃料の種類な
ど基本的に変化しない値を表す。Attr ibute も get、subscr ibe、set などメソッドの対
象となる。 	

③Branch：VSS データモデルの中で S igna l と Attr ibute はツリー構造の葉にあたる末
端のノードであるが、末端でない中間位置のノードを Branch と呼ぶ。Branch は S igna l、
Attr ibute と異なり値を取らない。 	

Branch を get、subscr ibe、set の対象とした場合、その Branch 以下の S igna l と
Attr ibute がメソッドの対象になる（ただし、この仕様は未確定）。 	

 次に、以下の表に VSS データモデルに含まれる⾞両データの⼀部を⽰す。 	

Path 列に⽰されているのは S igna l または Attr ibute にあたるノードを指し⽰す Path
⽂字列である。get、subscr ibe、set などのメソッド実⾏時には、この path ⽂字列を
⽤いて操作対象データを指定する。 	
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（出典：https://github.com/GENIVI/vehicle_signal_specification）	

図 4-1-6 VSS データ項⽬定義 

 新、旧仕様の⽐較 

Vehic le 	 API の旧仕様から新仕様への移⾏にあたって、両者の詳細と特徴について⽐
較する。 	
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図 4-1-7 Vehicle API 新旧⽐較 

	

	

4-1-1-4-1  特徴の⽐較 

新旧仕様の特徴を⻑所、短所の形で⽐較してみる。 	
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表 4-1-1 Vehicle API の特徴⽐較 

 旧仕様  新仕様 
API インタフェースについて 

○ 	 ○シンプルな API で容易に利⽤できる 	 △ 	 V IAS の JavaScr iptAPI を使⽤すれば、旧
仕様の API と⼤差のない使⽤感で容易に
利⽤できる。 	
V IAS を利⽤できない場合は、VISS 仕様
の JSON データ作成、WebSocket による
送 受 信 、 複 数 の リ ク エ ス ト /レ ス ポ ン ス
の対応関係の管理等を API 利⽤者が⾏う
必要がありやや煩雑になる。 	

低レイヤーの通信⽅式について 

○ 	 AP I 利 ⽤ 者 は ブ ラ ウ ザ の ⾞ 両 か ら の デ ー
タ ⼊ ⼿ ⽅ 式 に つ い て 関 知 す る 必 要 は な
い。 	

△ 	 WebSocket の connect ion の管理（接続
確認、切断時の再接続）が API 利⽤者の
責任となり煩雑さが増す。 	

△ 	 ⼀ ⽅ で 、 ブ ラ ウ ザ と ⾞ 両 間 の 通 信 に 何 ら
か の 不 具 合 が あ っ た 場 合 、API 利 ⽤ 者 は
そ の 原 因 、 対 処 ⽅ 法 に つ い て 情 報 を 得 ら
れ る 可 能 性 が 少 な い 。 そ れ だ け に 、
Vehic leAPI 旧仕様の実装はエラーケース
の 対 応 に 充 分 考 慮 し た 実 装 を ⾏ う 必 要 が
ある。 	

○ 	 V ISS サーバとの通信が WebSocket であ
る こ と と 、 通 信 プ ロ ト コ ル が 開 ⽰ さ れ
て い る た め 、 ⾞ 両 と の 間 で 通 信 環 境 に
問 題 が あ っ た 場 合 に 、 想 定 さ れ る 不 具
合と対処⽅法が API 利⽤者の⽴場から⾒
えやすいという利点がある。 	
	

セキュリティについて 

○ 	 ⾞ 両 と の 通 信 ⽅ 式 は 実 装 依 存 の た め 外 部
に 仕 様 の 詳 細 が 開 ⽰ さ れ る 可 能 性 が 少 な
い。 	
ま た プ ロ セ ス 間 通 信 の よ う な ネ イ テ ィ ブ
レ ベ ル の 通 信 ⼿ 段 を 利 ⽤ す る こ と も 可 能
である。そのため WebSocket 通信をベー
ス と す る 新 仕 様 と ⽐ 較 す る と サ イ バ ー 攻
撃を受ける可能性は低い。 	

△ 	 ⾞ 両 と の 通 信 に ⼀ 般 的 な WebSocket
を使⽤するため、旧仕様と⽐べるとサ
イバー攻撃を想定した対策を実施する
べきである。 	

データ項⽬等の拡張性について 

△ 	 Veh ic le 	API の実装をブラウザのプログラ
ム コ ー ド に 組 み 込 む 必 要 が あ り 、 こ の 作
業は通常 Google、Apple、Mozi l la のよう
な ブ ラ ウ ザ エ ン ジ ン 開 発 者 が ⾏ う も の で
ある。 	
⾃ 動 ⾞ と い う 対 象 の 特 性 と し て 、 メ ー
カ 、 ⾞ 種 の 多 様 性 が 幅 広 く 、 利 ⽤ 者 に よ
る デ ー タ 項 ⽬ カ ス タ マ イ ズ の ニ ー ズ は 少
な く な い も の と 想 像 さ れ る が 、 旧 仕 様 の
場 合 は ⾃ 由 な カ ス タ マ イ ズ は 原 則 的 に 困
難である。 	

○ 	 新仕様ではブラウザ⾃体に Vehic le 	 API
の 実 装 が 前 提 で は な い た め 、 デ ー タ 仕
様 の 拡 張 お よ び 必 要 で あ れ ば 	 get 、
subscr ibe 等のメソッドのカスタマイズ
も可能である。 	
そもそも VSS データモデルはメーカ、
⾞ 種 毎 の 拡 張 を 想 定 し た 仕 様 と な っ て
いる。 	
	
	

○ 	
	
	
	

⼀ ⽅ で 、WebKit、 Bl ink、Gecko と い っ
た ⼀ 般 に 広 く 使 ⽤ さ れ る ブ ラ ウ ザ エ ン ジ
ンに Vehic le 	API が組み込まれた場合、そ
れ ら の エ ン ジ ン を 使 ⽤ す る ブ ラ ウ ザ で
は、標準仕様に従った API を同じように
使⽤でき、この点は利点とも⾔える。 	

△ 	 た だ し 、 あ ま り ⾃ 由 に カ ス タ マ イ ズ で
き て し ま う と 、 各 団 体 で 似 て は い る が
異なる API を使う状態になりかねず、標
準仕様の意味が薄れる恐れもある。 	
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4-1-1-4-2  新旧コード⽐較 

参考のため、新旧仕様のコード例を⽐較する。どちらも get メソッドによる⾞速の
取得の例である。 	

①  Vehic le 	API 	旧仕様 	

	

	

②  Vehic le 	API 	新仕様 	 (V IAS 	 JavaScr ipt ライブラリを使⽤しない場合 ) 	

	

	 	

var vehicle = navigator.vehicle; 
vehicle.vehicleSpeed.get().then( 
function (vehicleSpeed) { 
console.log("Vehicle speed:"+vehicleSpeed.speed); 

} 
); 

// open WebSocket 
var vehicle = new WebSocket("wss://wwwivi", "wvss1.0"); 
 
// 接続確⽴ 
vehicle.onopen = function(){ 
// request 送信 
if (vehicle.readyState === OPEN) { 

    vehicle.send('{"action":"get", 
      "path":"Signal.Drivetrain.Transmission.Speed“, 
      “requestId”: “abcd0123456}'); 
 
    // response 受信 
    vehicle.onmessage = function(event){ 
      var msg = JSON.parse(event.data); 
      if(msg.path == "Signal.Drivetrain.Transmission.Speed“ 
         && msg.value){ 
        console.log("The current speed is " + msg.value); 
      } 
    }; 
    vehicle.close();  // close webSocket 
} 

}; 
vehicle.open(); // open websocket 
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Vehic le 	API 新仕様のコード例の⽅が⻑くなっている理由の⼀つは VIAS	JavaScr ipt ラ
イブラリを使⽤していないためで、VIAS を使⽤すればより短く簡潔なコードとなる⾒
込みである。本研究開発が⾏われた時点で VIAS 仕様が未確定であったため、上記のコ
ード例の記述となった。 	

ただしそれ以外にも新仕様のコード例には WebSocket 通信の接続確⽴、接続切断と
い う デ ー タ 通 信 経 路 の 管 理 の た め の コ ー ド も 含 ま れ て お り 、 そ の 分 も 旧 仕 様 の コ ー ド
よりも⻑くなっている。 	

「4-1-1-4-1 . 	 特徴の⽐較」にも記載した通り、Vehic le 	 API 旧仕様では具体的な⾞両
デ ー タ の 通 信 経 路 は 、API 利 ⽤ 者 は 関 知 す る 必 要 が な く ブ ラ ウ ザ が 管 理 す る も の で あ
る。そのため API 利⽤者は単に get メソッドを実⾏してレスポンスを待つのみでよか
った。 	

⼀⽅で Vehic le 	 API 新仕様では、⾞両データの通信経路である WebSocket 通信の接
続 、 切 断 も API 利 ⽤ 者 の 責 任 範 囲 に な り そ の 分 コ ー ド が ⻑ く な る 。 こ の 点 は VIAS	
JavaScr ipt ライブラリを使⽤した場合も事情は変わらないため、VIAS を使⽤しても旧
仕様と同じレベルの短いコードにはならない。 	

	

4-1-2  Vehicle API プロトタイプ開発 

 開発概要 

W3C のプロセス⽂書では、Candidate 	 Recommendat ion の条件として 2 件以上の実
装事例を求めている。その⼀事例とするべく VISS サーバのプロトタイプ実装を開発し
た。 	

実 装 事 例 で は 必 ず し も ⼀ つ の 実 装 例 で 全 機 能 の サ ポ ー ト は 求 め ら れ て い な い 。 仕 様
の う ち ど の 程 度 の 機 能 を 実 装 す れ ば よ い 、 と い っ た 要 件 も 定 義 さ れ て は い な い 。 そ も
そ も 策 定 中 で あ り 全 て の 機 能 が 実 現 可 能 で あ る か 、 実 装 す る こ と が 合 理 的 で あ る か
（ 実 現 が 困 難 、 ⼗ 分 な 性 能 が で な い 、 リ ソ ー ス を 消 費 し す ぎ る 場 合 な ど ） は 分 か っ て
おらず、それらを検証することもプロトタイプ実装の⽬的の⼀つである。 	

本 プ ロ ト タ イ プ に お い て は 実 装 作 業 の 中 で 仕 様 上 の 不 備 、 考 慮 不 ⾜ 等 を 洗 い 出 す た
め に 主 要 な 機 能 は 全 て 実 装 す る こ と を ⽬ 標 と し た 。 ⼀ ⽅ で 実 装 コ ス ト が ⾼ い 機 能 に つ
いては、リソースの制限から対象外とした。 	

また、VISS サーバ、VSS データモデルについてはプロトタイプを作成したが、VIAS	
JavaScr ipt ラ イ ブ ラ リ 部 分 に つ い て は 仕 様 の ド ラ フ ト 版 の 定 義 が 遅 れ た た め 開 発 範 囲
から除外した。VIAS	 JavaScr ipt ライブラリは、VISS に定義される機能をより利⽤しや
すくするための、より抽象度の⾼い API である。したがって VIAS を使⽤しない場合で
も 、 ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン が VISS 仕 様 の JSON メ ッ セ ー ジ を ⽣ 成 し て
WebSocket で VISS サーバと直接通信を⾏うことは可能である。 	
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 プロトタイプのシステム構成 

本開発の Vehic le 	API プロトタイプは下図の構成で実装されている。 	

	
図 4-1-8 VISS server / c l ient 概要図 

	

	

 プロトタイプ開発詳細 

VISS サーバのプロトタイプ実装は以下の環境、⾔語等により作成されている。 	

VSS データモデルは VISS サーバ内および送受信される JSON の中でデータのコンテ
ナとして利⽤されるもので、実装は VISS サーバに含まれ、環境、⾔語等は下記と同じ
である。 	
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表 4-1-2 VISS サーバ仕様 

種別 詳細 備考 
実⾏環境 	 Ubuntu 	L inux 	14 .04 	 	

開発⾔語 	 JavaScr ipt (ECMAScr ipt ) 	 Node. j s ⽤開発⾔語 	

フレームワーク 	
Node. j s 	v7 .3 .0 	
Npm	v3 .10 .10 	

	

ライブラリ 	

websocket@1.0 .24 	
ws@2.0 .3 	
http-server@0.9 .0 	
socket . io@1.5 .1 	
socket . io -c l ient@1.5 .1 	

	

	

	

 仕様サポート範囲 

W3C	 プロセスドキュメントでは、2 例以上の実装事例を要求しているが、⼀つの実
装例に全仕様のサポートを求めるものではない。 	

また、CR 以前の段階で、詳細仕様が検討中の部分があり、現時点では実装すること
が 難 し い 部 分 が あ る 。 本 プ ロ ト タ イ プ で は 、 仕 様 の 確 定 度 が ⾼ い 必 須 機 能 を 優 先 し て
実装を⾏なった。 	

各機能のサポート状況を下表に⽰す。 	

	

表 4-1-3 VISS サーバ実装範囲 

サポート状況 機能名 備考 

サポート	

get メソッドの基本機能	 	

set メソッドの基本機能	 	

subscribe メソッドの基本機能	 	

unsubscribe メソッドの基本機能	 	

unsubscribeAll メソッドの基本機能	 	

複数クライアントからの同時使⽤	 	

getVSS メソッド	 	

authorize メソッド	 トークン判定処理はスタブ実装	

未サポート	 get,	set 等ワイルドカード path 指定	
仕様詳細が検討中のため、実装優先度
低とした	
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authorize メソッドの	path、action、
valid_from、valid_to の使⽤	

WG 内で合意がされておらず、また
MUST な仕様ではないため実装優先度
低とした	

subscribe の filter 指定	
機能が多く、詳細仕様が検討中のため
実装優先度を低とした	

エラー時の適正なエラーコードの返却	
エラーとコードの対応関係が、仕様上
定義がなく、厳密なエラーコードの利
⽤は⼀部のみとなった	

wss://	スキームのサポート	

ローカルサーバーにおける wss スキー
ムの運⽤は、厳密な実現⽅法が未確⽴
のため優先度低とした。⾃⼰署名証明
書と hosts ファイルを使⽤した仮の実
現⽅法もあるが、その⽅法で実現して
も検証としての意味は少ない。	
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4-1-3  テストドキュメント開発 

 概要 

W3C のプロセス⽂書によると 	 Vehic le 	 API を CR(Candidate 	 Recommendat ion) 	 フェ
ーズに移⾏するに当たって、以下の準備が必要とされる。 	

① 	 Implementat ion 	Report 	P lan 	

②Test 	Assert ions 	

③Test 	Su ites 	

①、②はドキュメントで、③は W3C	 Vehic le 	 API のテストを⾏うためのテストプロ
グラムである。 	

4 -1-3-2 項では①、②のドキュメントについて、4-1-4 では③Test 	Su ite について説明
する。 	

	

 要求ドキュメント 

4-1-3-2-1  Implement Report Plan 

Implementat ion 	 Reposrt 	 P lan 	はテスト計画書に当たる⽂書で、テストの⽅針と⽅法
について規定したものである。 	

「テスト⽅針・⽅法」として，具体的な CR ⼯程終了の判断基準（例えば「機能ごと
に ， ⼆ つ 以 上 の 実 装 が 必 要 」 等） を 記 述 す る と と も に ， 各 実 装 者 が 「 Implementat ion 	
Report」（実装報告書）をどういった形で送付するか（メールで XML のテンプレート
に埋めて送付したり，Bugz i l la や GitHub 等のオンライン DB/リポジトリに登録する等）
等 に 関 す る 情 報 を 提 供 し ， 実 装 者 が ， そ の 計 画 書 に も と づ い て テ ス ト す る た め に 必 要
な情報を提供する。 	

なお，CR ⼯程を終えて PR(Proposed	Recommendat ion)⼯程に⼊るためには，各実装
者 か ら 送 付 さ れ た 「 Implementat ion 	 Report」（ 実 装 報 告 書 ） を と り ま と め る 必 要 が あ
る。 	

4-1-3-2-2  Test Assert ions 

「Test 	 Assert ions」（テストアサーション）は，仕様書に記述された機能を⼀⽂ごと
に書き下したもので、例えば 400 個の機能がある場合は，400 の Test 	 Assert ion ⽂が
できることになる。 	

Test 	 Assert ions は，通常， Implementat ion 	 Report 	 P lan に表形式で含められ，各実
装者は，Assert ion で定義された機能が，各⾃の実装で期待した動作をするかどうかを
確認する。 	

下表に Test 	Assert ions の例を⽰す。 	
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表 4-1-4 Test Assert ions の例 

Spec id Feature Semantic 
1.Introduction 
 

0010 Channel 
independency in 
an  application 

When the client have more than two 
websocket channels connected to the 
server, the access-control state of one 
channel should not affect others. 

1.Introduction 
 

0020 Channel 
independency 
among clients 

The access-control state of a websocket 
channel should not affect the other 
applications. 

6. (WebScocket 
Channel 
Authorization) 

0030 Status 
unchnaged on 
incorrect 
authorization  

When a websocket channel is privileged 
and the server receives invalid 'authorize' 
request, the privileged level should not 
change. 

6. (WebScocket 
Channel 
Authorization) 

0040 No privilege on 
opening a 
channel 

When the client initiate a new websocket 
channel connection to the server, the 
access-control state of the channel should 
be the lowest level. 

7.initialize 0050 establish a 
WebSocket 
session with 'wss' 
shema  

When the client makes a request to the 
server to create a new WebSocket session 
whose schema and sub-protocol are 'wss' 
and 'wvss' with a version number suffix, a 
WebSocket session is created. 

7.initialize 0060 establish a 
WebSocket 
session with 'ws' 
shema  

When the client makes a request to the 
server to create a new WebSocket session 
whose schema and sub-protocol are 'ws' 
and 'wvss' with a version number suffix, the 
server refuses the request. 

7.initialize 0070 establish a 
WebSocket 
session with 
incorrect sub-
protocol 

When the client makes a request to the 
server to create a new WebSocket session 
whose schema and sub-protocol are 'wss' 
and incorrect, respectively, the server 
refuses the request. 

8.(authorize) 0080 authorize 
correctly 

When the client makes a request with a 
correct 'authorize' action to the server, a 
JSON data object defined as 
'authorizeSuccessResponse' is returned. 
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4-1-4  W3C テストスイート開発 

 概要 

本 報 告 書 で は W3C テ ス ト ス イ ー ト と 表 記 し て い る が 正 式 名 称 は 「W3C	 web-
p lat form-test」という。W3C が定義する WebAPI の実装が仕様に準拠することを確認
するためのソフトウェアテストを実施するためのフレームワークである。 	

以前は W3C の API 仕様毎に統⼀されない形式で個別にテストが作成されていたが、
web-p lat form-test というフレームワークに集約して、統⼀された⼿順でテストの⾃動
実⾏を可能とした。 	

W3C の API は多くの場合、ブラウザエンジンに実装されることで実現されるが、各
ブラウザベンダーやブラウザの利⽤者は、対象のブラウザで web	p lat form	test を実⾏
することにより、特定の W3C	API のサポート状況を容易に確認することができる。 	

	

 W3C テストスイート 

 W3C	web	p lat form	test の詳細は以下の通りである。 	

表 4-1-5 W3C web platform test 

項⽬ 詳細 
W3C テストポータル 	 h t tp :// test thewebforward .org/ 	

リポジトリ 	 h t tps ://g i thub.com/w3c/web-p lat form-tests 	

ドキュメント 	 h t tp ://web-p lat form-tests .org/ 	

	

 	

W3C	web	p lat form	test のインストール⽅法、使⽤⽅法は、上記ドキュメントに記載
されている。 	

以下に 	web	p lat form	test の WebUI の画⾯イメージを⽰す。この WebUI からテスト
対象の W3C	 API を指定して、もしくは全テストを⼀括して⾃動実⾏することができる。 	
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図 4-1-8  web platform test の WebUI 画⾯イメージ 

	

WebUI からテストを実⾏した場合、テスト結果は以下のように集計表⽰される。 	
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図 4-1-9  web platform test のテスト結果の集計表⽰ 
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 W3C テストスイート構成図 

下記は web	p lat form	test のフレームワーク全体を表す構成図である。 	

	
 図 4-1-10  web platform test のフレームワークの構成 

	

W3C テ ス ト ス イ ー ト フ レ ー ム ワ ー ク と 記 載 し た ⾓ 丸 の 四 ⾓ 形 で 囲 ん だ 部 分 が 	 web	
p lat form	test のフレームワーク全体を表す。 	

Web	p lat form	test 	フレームワークの枠外に HTML5 ブラウザのボックスがあるが web	
p lat form	 test のテストランナーhtml 	 UI が HTML5 ブラウザ上で実⾏されることを表し
ている。 	

Web	p lat form	test フレームワークは以下のモジュールを含む。 	
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表 4-1-6 W3C web platform test フレームワークのモジュール 

項⽬ 詳細 
テストランナーhtml 	U I 	 テスト実⾏のための WebUI 	

Testharness . j s ヘルパライブラリ 	

テストケース記述のための JavaScr ipt ライブラ
リ。テストケースは、web	p lat form	test のドキュ
メントの記載に従って Testharness . j s ライブラリ
を使⽤して作成する。 	

テストケース 	

各 W3C	API 毎（geo locat ion 	API , 	WebSocket 	API
など）にフォルダ分割されており、フォルダ毎
にテストケース（テストコンテンツ）が格納さ
れている。 	
今回、新規に Vehic le 	API ⽤のテストケースを作
成するにあたって、veh ic le 	API ⽤のフォルダを
新設し、その中にテストケースを追加した。 	

	

 開発詳細 

本研究開発においては、W3C	Vehic le 	API 新仕様のためのテストケースを開発追加し
た。 	

下図に web	p lat form	test テストスイートに開発、追加したモジュールを模式的に⽰
す。 	

	
図 4-1-11  フレームワークに追加するモジュール（オレンジ） 
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図中のオレンジ⾊のボックスが Vehic le 	 API 新仕様のテスト⽤のモジュールとして開
発、追加したものである。 	

各開発項⽬を以下に⽰す。 	

	

表 4-1-7 追加モジュールの内容 

項⽬ 詳細 

Vehic le 	API テスト 	

Veh ic le 	API 新仕様の機能毎に作成したテストケー
ス（テストコンテンツ）。加えて、 sett ing 	 JS には
web	p lat form	テストスイート外部に存在する 	V ISS
サーバと通信するための 	URI など接続情報が格納
されている。 	

V ISS サーバ 	

4 -1 -2 . 	Veh ic le 	API 	プロトタイプ開発 	にて説明し
た 	V ISS 	サーバのプロトタイプ実装を使⽤した。 	
この部分を 3rd パーティが開発した VISS サーバ実
装に置き換えることで、他のサーバ実装との間で
通信の VISS 仕様への適合性がテストできる。 	

⾞両データエミュレータ 	

V ISS サーバは本来、実⾞両などのデータソース
と接続されない限り、クライアントからのデー
タ要求に応えることはできない。 	
⼀⽅で Web	p lat form	test において、実⾞両と接
続することは現実的ではないため、実⾞両に替
わり擬似的な⾛⾏データを発⽣させるための⾞
両データエミュレータを作成した。 	
⾞両データエミュレータ⾃体も、⾞両データエ
ミュレータと VISS サーバ間の通信⽅式について
も、W3C	Vehic le 	API 仕様に定義されているもの
ではなく、本研究開発で作成した VISS サーバの
プロトタイプ専⽤として、WebSocket と JSON
による通信を採⽤し、独⾃のデータフォーマッ
トを使⽤している。 	

	

	

	 	



	

40 	

	

 テストケース⼀覧 

4-1-3 	 テストドキュメント開発にて記載した Test 	 Assert ions ドキュメントにて定義
した個々の Assert ion に対応させてテストケースを作成した。 	

以下にテストケースとそのテスト内容について記載した。 	

	

表 4-1-8 テストケース⼀覧 

テストケース 詳細 

0050- in i t - success .html 	

”wss ://”スキームによる VISS サーバへの接続の
テスト。 	
ただし、本研究開発では、”ws://”に対応してい
るため、Fa i lure となる。 	

0060- in i t -error .html 	

”ws://”スキームによる VISS サーバへの接続の
テスト。 	
ただし、本研究開発では、”ws://”に対応してい
るため、Fa i lure となる。 	

0070- in i t -wrong-subproto-error .html 	 不正な sub-protoco l による wss 接続のテス
ト。接続失敗することを期待。 	

0080-author ize-success .html 	 author ize メソッドで secur i ty 	 token を送信し
て success 	レスポンスが返ることを期待。 	

0090-author ize-error .html 	 author ize メソッドで不正な secur i ty 	 token を
送信して error 	レスポンスが返ることを期待。 	

0100-getVss -success .html 	
getVss メソッドで VSS データモデルの j son を
リクエスト。パス指定に合致した JSON が返る
ことを期待。 	

0105-getVss -no-path-success .html 	

getVss メソッドで path 指定なしで VSS データ
モデルの j son をリクエスト。Path は opt iona l
な引数のため、正しく JSON が返ることを期
待。 	

0110-getVss -wi ldcard-success .html 	

getVss メソッドで wi ldcard を使⽤した path 指
定で VSS データモデルの j son をリクエスト。
指定 path に合致した JSON が返ることを期待。 	
Path には以下を指定。 	
“S igna l .Dr ivetra in . Interna lCombust ionEng ine .*
” 	

0120-getVss - incorrect -error .html 	
getVss メソッドの path 指定で存在しないデー
タ項⽬を指定して、Error レスポンスが戻るこ
とを期待。 	

0130-get -success .html 	 get メソッドで通常の path を指定して success
レスポンスが返ることを期待。 	

0140-get -wi ldcard-success .html 	
get メソッドの path 指定で wi ldcard(= ’* ’ )を使
⽤した path を指定した場合に、適切なレスポ
ンスを期待。 	
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本テストで指定した path は以下のもの。 	
“S igna l .Dr ivetra in .Transmiss ion .*” 	
	

0150-get - inva l id -path-error .html 	

get メソッドの path 指定で存在しないデータ項
⽬を指定して、Error レスポンスが戻ることを
期待。 	
Path には下記を指定。 	
“S igna l .Dr ivetra in .Transmiss ion . Inva l idPath” 	

0160-set -success .html 	

Set メソッドで正常な path と path のデータ項
⽬に合致する va lue を指定。Set が成功して
path のデータ項⽬の値が va lue の値に変化する
ことを期待。 	

0170-set -error .html 	 Set メソッドで不正な path を指定、 set が失敗
して Error レスポンスが返ることを期待。 	

0180-subscr ibe-success .html 	 subscr ibe メソッドで正常な path を指定、
Success レスポンスが返ることを期待。 	

0190-subscr ibe-not i f i cat ion-success .html 	
subscr ibe メソッドで正常な path を指定、
Success レスポンスが返った後に not i f i cat ion
により path の値が通知されることを期待。 	

0200-subscr ibe-un ique- id -success .html 	

Subscr ibe メソッドで正常なリクエストを送信
した後に、レスポンスとして unique な
subscr ipt ion Id が通知されることを期待。
subscr ipt ion Id の unique さの厳密な判定は難
しいので、複数回 subscr ibe を実⾏し、レスポ
ンスの subscr ipt ion Id が全て異なれば OK と判
定する。 	

0210-subscr ibe-error .html 	

subscr ibe メソッドの path 指定で存在しないデ
ータ項⽬を指定して、Error レスポンスが戻る
ことを期待。 	
Path には下記を指定。 	
“S igna l .Dr ivetra in .Transmiss ion . Inva l idPath” 	

0240-unsubscr ibe-success .html 	

Subscr ibe メソッドを実⾏して正常に subscr ibe
が稼働している場合に、unsubscr ibe メソッド
を実⾏して、 subscr ibe が正常に解除されるこ
とを期待。 	

0250-unsubscr ibe-error .html 	

Subscr ibe メソッドを実⾏して正常に subscr ibe
が稼働している場合に、不正な subscr ipt ion Id
で unsubscr ibe メソッドを実⾏して、Error レ
スポンスが返ることを期待。 	

0260-unsubscr ibea l l - success .html 	

Subscr ibe メソッドを複数実⾏して複数の
subscr ibe が稼働している場合に、
unsubscr ibeAl l メソッドを実⾏して、全ての
subscr ibe が解除されることを期待。 	

0280-subscr ibe-branch-error .html 	

取得対象データを表す path に”Branch”と呼ば
れる値を指定して、Error レスポンスが戻るこ
とを期待する。 	
(※例えば⾞速の場合、有効な path は、 	
“S igna l .Dr ivetra in .Transmiss ion .Speed” 	
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で、VSS 上の末端の項⽬である”Speed”まで指
定されている。 	
この場合の”Speed”を末端の意味で”Leaf”と呼
び、途中の項⽬を”Leaf”に対⽐して”Branch”と
呼んでいる。 ) 	

0290-subscr ibe- f i l ter - interva l -
success .html 	

subscr ibe メソッドの f i l ter 機能で in terva l を
指定して、⼀定時間毎の値の通知を期待する。 	

0300-subscr ibe- f i l ter - range-success .html 	
subscr ibe メソッドの f i l ter 機能で range を指
定して、指定の値範囲の通知を期待する。範囲
外の値は通知されない。 	

0310-subscr ibe- f i l ter -minchange-
success .html 	

subscr ibe メソッドの f i l ter 機能で minChnage
を指定して、値が minChange 値を超えて変化
した場合のデータ通知を期待する。minChange
値以下の変化の場合はデータが通知されない。 	

0320-subscr ibe- f i l ter -mixed-success .html 	
subscr ibe メソッドの f i l ter 機能で in terva l、
minChnage、 range を全て指定して、全ての条
件をみたす値の通知を期待する。 	
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4-1-5  テスト結果 

テストスイートによる Vehic le 	API のテスト結果とその評価を記載する。 	

 テスト実施結果 

以下にテストスイートによる Vehic leAPI テストケースの実⾏結果の画⾯キャプチャ
を⽰す。 	

	

	

（次ページに続く） 	
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図 4-1-12 テスト結果 
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 評価 

テストが Fa i lure となった項⽬について検証する。 	

表 4-1-9 テストケースの検証（その 1） 

テスト項⽬ 詳細 

0050- in i t - success .html 	

◆テスト詳細：”wss ://”スキームによる VISS サ
ーバへの接続のテスト 	
◆評価： 	プロトタイプ実装が“wss ://”スキーム
未サポートのため Fa i lure となった。 	

0060- in i t -error .html 	

◆テスト詳細：”ws://”スキームによる VISS サ
ーバへの接続のテスト。こちらの場合、接続で
きてしまった場合が Fa i lure となる。 	
◆評価：プロトタイプ実装が”ws://”スキームに
よる接続を前提としており、接続可能のため
Fa i lure となった。（このテストは接続失敗が
期待動作のため） 	

0120-getVss - incorrect -error .html 	

◆テスト詳細：getVSS メソッドで無効な
path(データ項⽬ )を指定した場合に Error レス
ポンスを期待。 	
◆評価：getVSS メソッドの引数で指定された
path(データ項⽬ )が有効な値であるか、VSS デ
ータモデルと照合しての存在チェックをして
いないため、無効な path を指定してもエラー
が返却されない。 	
結果として、VISS からのレスポンスを待った
ままタイムアウトで終了し Fa i lure となった。 	
V ISS 実装に path の有効性チェックを追加す
るべき。 	

0140-get -wi ldcard-success .html 	

◆テスト詳細：get メソッドの path 指定で
wi ldcard(= ’* ’ )を使⽤した path を指定した場合
に、適切なレスポンスを期待。 	
本テストで指定した path は以下のもの。 	
“S igna l .Dr ivetra in .Transmiss ion .*” 	
◆評価： 	
Wi ldcard 未サポートのため Fa i lure。 	

0150-get - inva l id -path-error .html 	

◆テスト詳細：get メソッドの path 指定で存在
しないデータ項⽬を指定して、Error レスポン
スが戻ることを期待。 	
Path には下記を指定。 	
“S igna l .Dr ivetra in .Transmiss ion . Inva l idPath” 	
◆評価： 	
引数で指定された path(データ項⽬ )の VSS 上で
の存在チェックをしていないため、無効な path
を指定しても、あるべき Error レスポンスが返
却されず、VISS からのレスポンスを待ったまま
タイムアウトのため Fa i lure となった。 	
V ISS 実装に path の有効性チェックを追加する
べき。 	



	

46 	

0210-subscr ibe-error .html 	

◆テスト詳細： subscr ibe メソッドの path 指定
で存在しないデータ項⽬を指定して、Error レ
スポンスが戻ることを期待。 	
Path には下記を指定。 	
“S igna l .Dr ivetra in .Transmiss ion . Inva l idPath” 	
◆評価：0150 と同様の理由でタイムアウトの
ため Fa i lure となった。 	

0280-subscr ibe-branch-error .html 	

◆テスト詳細：取得対象データを表す path
に”Branch”と呼ばれる値を指定して、Error レ
スポンスが戻ることを期待する。 	
(※例えば⾞速の場合、有効な path は、 	
“S igna l .Dr ivetra in .Transmiss ion .Speed” 	
で、VSS データモデル上の末端の項⽬であ
る”Speed”まで指定されている。 	
この場合の”Speed”を末端の意味で”Leaf”と呼
び、途中の項⽬ (Transmiss ion など )を”Leaf”に
対⽐して”Branch”と呼んでいる。 ) 	
◆評価：“Branch”までしか指定がない path は
有効な path ではないので、Error となるべきだ
が、0150 と同じく、指定された path の有効性
チェックをしていないため Error と判定され
ず、レスポンス待ちのままタイムアウトで
Fa i lure 判定となった。 	

0290-subscr ibe- f i l ter - interva l -
success .html 	

◆テスト詳細： subscr ibe メソッドの f i l ter 機
能で in terva l を指定して、⼀定時間毎の値の通
知を期待する。 	
◆評価：F i l ter 機能未サポートのため、 in terva l
指定が無視された。 	

0300-subscr ibe- f i l ter - range-
success .html 	

◆テスト詳細： subscr ibe メソッドの f i l ter 機
能で range を指定して、指定の値範囲の通知を
期待する。範囲外の値は通知されない。 	
◆評価：F i l ter 機能未サポートのため range 指
定が無視され、範囲外の値も通知された。 	

0320-subscr ibe- f i l ter -mixed-
success .html 	

◆テスト詳細： subscr ibe メソッドの f i l ter 機
能で in terva l、minChnage、 range を全て指定
して、全ての条件をみたす値の通知を期待す
る。 	
◆評価：F i l ter 機能未サポートのため、データ
通知が in terva l、 range の条件にマッチしなか
った。 	

	

その他に特記すべき項⽬として、以下は f i l ter 機能未サポートのため Fa i lure になる
べきところ、たまたま OK と判定された。 	

テストケースは VISS サーバから期待に合致したレスポンスを受信した場合は、VISS
サーバ内部のデータ処理の正誤に関わらず OK と判定するため、たまたま OK となるの
は有り得ることで、偶然の成功を完全に排除すること難しい。 	

	



	

47 	

表 4-1-10 テストケースの検証（その 2） 

テスト項⽬ 詳細 

0310-subscr ibe- f i l ter -minchange-
success .html 	

◆テスト詳細： subscr ibe メソッドの f i l ter 機
能で minChnage を指定して、値が minChange
値を超える幅で変化した場合のデータ通知を期
待する。minChange 値以下の変化の場合はデー
タが通知されない。 	
◆評価：テスト⽤のデータ取得元 (実⾞両の代⽤
のデータソース )の値の変化幅がたまたま
minChange で指定した値よりも⼤きかったた
め、minChange 条件⾃体は無視されたがテスト
ケースの判定条件を偶然満⾜して OK 判定とな
った。 	
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4-1-6  ⾞両情報標準化における課題 Vehicle API テストスイートの課題 
	

 プロトタイプ実装、および、仕様上の課題 

Vehic le 	 API 新仕様のプロトタイプ作成の過程で気づいた課題について以下に記載す
る。 	

①get、set のワイルドカード path 指定について	

get、set メソッドで指定する path を「*」のワイルドカードを使⽤して表現する仕
様で、VISS 仕様内で使⽤例が数件⽰されている。ただし、VISS 仕様の記載から判断し
に く い ケ ー ス も あ り 仕 様 書 に 定 義 が な い た め 実 装 依 存 の 扱 い と な る 。 実 装 依 存 で は 相
互運⽤性に問題があるケースについては、仕様書の定義をより厚くするべきである。 	

不明確なケースの例として以下のようなものがある。 	

例１）途中までの path の場合 	

「S igna l .Cabin .Door.Row1.*」 	

というワイルドカード表記は 	

「S igna l .Cabin .Door.Row1」 	

と い う 「*」 が 無 い 表 記 と 同 じ 扱 い と な る か 。 も し く は 「*」 の 無 い 表 記 を 無 効 と す
るか。 	

例２）対象が広すぎる場合 	

「*」というアスタリスク⼀つだけの path は、VSS データツリーの全てを表す表記
だが、この path 指定で get を実⾏すると取得されるデータ量が⼤きくなりすぎると想
定される。このような path 指定を許容するか、もしくは使⽤に制限を設けるべきか。 	

例３）set のワイルドカード 	

Set の場合もワイルドカードにより、複数データ項⽬に⼀度に値を設定することが可
能な仕様となっているが、例えば、⼀部項⽬のみ set 成功、⼀部項⽬で失敗した場合
は、success レスポンスと error レスポンスのどちらが返るべきか。 	

	

②authorize について	

Author ize では何らかのセキュリティトークンを使⽤する想定であり、Author ize メ
ソッドをデータ項⽬への Access-Contro l に使う仕様となっている。セキュリティトー
ク ン は 何 ら か の セ キ ュ リ テ ィ ・ プ ロ バ イ ダ か ら の 取 得 を 想 定 し て い る が 、 プ ロ バ イ ダ 、
トークンとも定めはなく実装依存である。 	

また Access-Contro l と⾔った場合に想定される機能には幅があり、例えばより詳細
な Access-Contro l の場合は、⾞速、エンジン回転数、ドアロックなどデータ項⽬毎に、
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また 	 get、set などメソッドも指定して個別に Author ize メソッドでアンロック（利⽤
可能に）するという⽅式が考えられる。 	

他⽅ではセキュリティトークンで Author ize を⼀回実⾏すると、そのセキュリティ
ト ー ク ン の レ ベ ル で 利 ⽤ 可 能 と な る べ き デ ー タ 項 ⽬ は 全 て ア ン ロ ッ ク さ れ る 、 と い う
シンプルな⽅式も考えられる。 	

このような詳細は VISS 仕様に記載がなく実装依存となっているが、実現⽅式に幅が
あり過ぎると効果的なテストスイートの作成が難しくなり、結果として Author ize と
い う 機 能 さ え あ れ ば 何 で も 通 っ て し ま う よ う な 意 味 の 薄 い テ ス ト と な っ て し ま う こ と
も考えられる。 	

た だ し 、 必 要 無 い 制 限 を 仕 様 に 盛 り 込 ま ず 、 実 装 に ⾃ 由 度 を 持 た せ る こ と も 重 要 な
ので、兼ね合いを考えて落とし所を⾒つけるべきである。 	

③subscribe メソッドの filter について	

F i l ter として、 interva l、 range、minimum	change といった条件が設定可能であり、
こ れ ら の う ち 複 数 の 条 件 を 同 時 指 定 す る こ と も 可 能 な 仕 様 で あ る 。 Interva l , 	 range, 	
min imum の意味は以下のようなものである。 	

・ interva l 	 : 	指定時間間隔で 	 subscr ibe の通知がされる 	

・ range	 : 	値がある上限値および下限値の範囲内にある場合に通知がされる。または、
上限値を超えるか、下限値を下回る場合に通知がされる 	

・minimum	change	 : 	指定の幅を超える値の変化が発⽣した場合に通知がされる 	

個 々 の 条 件 は 簡 単 で あ る が 、 条 件 が 重 複 し た 場 合 の 対 応 が 必 ず し も ⾃ 明 で は な い 場
合がある。 	

例えば、⾞速の subscr ibe で interva l と minimum	change の条件を f i l ter に設定した
場合を考えてみる。 	

F i l ter 	= 	 { Interva l 	 : 	0 .5sec , 	minChange: 	1km/h} 	

interva l 条件によると 0.5 秒おきに⾞速の通知があるべきである。⼀⽅ minChange
条件によると、1km/h 以上の変化があった場合のみ通知があるべきである。 	

では、0.5 秒間に 0.5km/h の速度変化しか無かった場合には通知はあるべきであろ
うか？ 	

条件の重ね合わせに少なくとも２つの⽅式が想定される。 	

A)	論理 OR ⽅式	

interva l 条件による 	 0 .5 秒毎の通知に重ねて、minChange の指定値分の速度変化が
起きたタイミングでも通知する。この⽅式では、少なくとも 0.5 秒に⼀回の通知があ
り、さらに minChange 分の値の変化が起きたタイミングでも通知がされる。 	

B)	論理 AND ⽅式	
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Interva l 条件と minChange 条件を同時に満⾜する場合のみ通知を⾏う。つまり、基
本として 0.5 秒毎の通知を⾏うが、ある通知の値を前回の通知 (0 .5 秒前 )の値と⽐較し
て差が mimChange に満たない場合は、その通知はスキップされる。 	

range 条件が加わって 3 条件となった場合も 	 論理 OR、論理 AND ⽅式で加算するこ
とが可能である。 	

以上から、単に条件を併記する現⾏の f i l ter 表記⽅法では、少なくとも実際の挙動を
決めるためには情報の不⾜がある。仕様に記載がないため論理 OR,論理 AND どちらを
採⽤するかは実装者の⾃由である。 	

もしくは、論理 OR、論理 AND を選択するためのパラメータを f i l ter に追加するとい
う⽅式も可能である。 	

	

	

 Vehicle API テストスイートの課題 

Vehic le 	 API 新仕様向けのテストスイートの仕組みと個々のテストケースを作成する
過程で気づいた課題について以下に記載する。 	

	

①外部サーバ参照について 	

テ ス ト ス イ ー ト の 運 ⽤ ル ー ル で 外 部 の サ ー バ を 参 照 す る べ き で な い 、 と の 記 述 が あ
るが vehic le 	 API 新仕様の場合は⾞両データがテストスイート外部の VISS サーバから
供給されるため、構造上外部のサーバを参照せざるを得ない。 	

W3C テストスイートのルール上例外的な運⽤となるが、近年の W3C の活動では WoT
（Web	 of 	 Th ings）など外部サーバとの通信を前提とした API の定義が他にもあるため、
こ の よ う な テ ス ト ス イ ー ト の 使 ⽤ ⽅ 式 も 排 除 す る の で な く 検 討 し て い く べ き と 思 わ れ
る。 	

	

②author ize メソッドについて 	

author ize 	メソッドのテストには、本来はしかるべき secur i ty 	 token が発⾏される仕
組 み を 使 ⽤ す る こ と が 適 切 で あ る が 、 テ ス ト の 場 合 に そ の 点 を ど の よ う に 取 り 扱 う か
は課題である。 	

簡 易 な ⽅ 法 と し て 、 実 際 の 認 証 の 機 能 を 持 っ た セ キ ュ リ テ ィ プ ロ バ イ ダ で な く 、 通
信 ⼿ 順 な ど 形 式 的 部 分 の み 仕 様 通 り に 動 作 さ せ 、 認 証 の コ ア 部 分 は 空 実 装 の ス タ ブ を
使 ⽤ し た 仕 組 み を テ ス ト ス イ ー ト に 組 み 込 ん で 利 ⽤ す る ⽅ 法 が あ り 、 本 研 究 開 発 の プ
ロトタイプ実装では、この⽅式を使⽤した。 	
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ただしこの⽅式によるテストが、author ize メソッドのテストとして⼗分であるかは
検討の余地がある。 	

	

③テストスイート⾃体の動作検証 	

2017 年 3 ⽉初頭の時点でテストスイートによるテストが、本研究開発で作成した
VISS サーバープロトタイプを対象として実⾏されたのみであり、他の実装によるテス
ト が 未 実 施 の た め 、 テ ス ト ス イ ー ト ⾃ 体 の 動 作 検 証 が 不 ⾜ し て い る と ⾔ わ ざ る を 得 な
い。 	

個 々 の テ ス ト ケ ー ス に バ グ が 残 っ て い る 可 能 性 が あ る た め 、 今 後 他 団 体 の 実 装 が 出
来 て き た と き に テ ス ト ス イ ー ト の バ グ で 誤 っ た テ ス ト 結 果 と な っ て い な い か 確 認 す る
ことが必要である。 	

	

④テスト対象のデータ項⽬について 	

テ ス ト ス イ ー ト と し て 作 成 し た テ ス ト ケ ー ス は 、VSS デ ー タ モ デ ル に 定 義 さ れ る
種 々 の デ ー タ 項 ⽬ を 幅 広 く テ ス ト す る も の で な く 、 ⾞ 速 、 エ ン ジ ン 回 転 数 な ど ご く 限
られたデータ項⽬を対象としている。 	

これは、テストの対象が VISS 仕様に定義された get、subscr ibe 等の API の動作であ
り、VSS データモデルのデータ項⽬のサポート範囲を対象としたものではないためで
ある。 	

データ項⽬の対応範囲は個々の VISS サーバ実装によって異なることが想定され、特
定 の デ ー タ 項 ⽬ が サ ポ ー ト さ れ な い と パ ス で き な い テ ス ト ケ ー ス は 適 切 な も の と は ⾔
えない。 	

その意味では⾞速、エンジン回転数も、全ての VISS 実装で絶対的にサポートされる
も の と は ⾔ え な い が 、 何 か の デ ー タ 項 ⽬ を 対 象 と し な い と テ ス ト を 作 成 で き な い た め 、
サ ポ ー ト さ れ る 可 能 性 が ⾼ い デ ー タ 項 ⽬ と し て 、 こ れ ら を 対 象 と し て テ ス ト ケ ー ス を
作成した。 	

この点の注意喚起のため、テストスイートの README に、テストで使⽤されるデー
タ 項 ⽬ と 、 こ れ ら が サ ポ ー ト さ れ な い 場 合 テ ス ト ス イ ー ト に よ る テ ス ト が で き な い 旨
記載した。 	

	

⑤タイムアウトについて 	

V ISS 仕様の get、subscr ibe 等のメソッドは原則⾮同期の動作となっており、クライ
アントは 	get、subscr ibe 等のリクエストを VISS サーバに送信した後レスポンスを待つ
こ と に な る が 、 何 ら か の エ ラ ー が 発 ⽣ し た 場 合 エ ラ ー レ ス ポ ン ス が 返 さ れ る 場 合 と 、
全くレスポンスも返されない場合がある。 	
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レ ス ポ ン ス が 返 さ れ な い 場 合 の た め 、 テ ス ト ケ ー ス で は タ イ ム ア ウ ト 値 を 設 定 し て 、
⼀定時間以上レスポンスが無い場合はテスト失敗と判定している。 	

ただし、タイムアウト値はテスト対象の VISS サーバの実装により妥当な値が異なる
可能性がある。 	

テ ス ト ケ ー ス と し て は 何 ら か の タ イ ム ア ウ ト 値 を 決 め て テ ス ト を 記 述 す る 以 外 に 選
択 肢 は な い た め 、 当 ⾯ は 常 識 的 な 範 囲 で タ イ ム ア ウ ト 値 を 定 め て お き 、 今 後 の テ ス ト
実施の結果により必要に応じてタイムアウト値を調整する想定としている。 	
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4-2  プライバシー保護機能開発 

プ ラ イ バ シ ー 保 護 機 能 で は 、 ⾞ 両 か ら 送 信 さ れ る プ ロ ー ブ デ ー タ を 、 利 ⽤ 者 が 設 定
したプライバシープリファレンスに従ってリアルタイムに加⼯する。2015 年度の開発
では、速度や位置の粒度変更機能を開発し（PersonalAgent サーバ）、実⾞⾛⾏データ
に適⽤し、基本動作の検証を⾏った。 	

	

4-2-1  システム概要 

本 研 究 開 発 で は 、 プ ラ イ バ シ ー 保 護 機 能 の 基 本 機 能 を 開 発 す る に あ た っ て 、 動 作 環
境の依存性を低くするため Java により開発を⾏った。開発環境を表 4-2-1 に⽰す。 	

	

表 4-2-1  プライバシー保護機能の開発環境 

開発⾔語 Java 	SE 	7 , 	 Java 	EE 	7 	

OS CentOS 	7 	 (64b i t ) 	

動作環境 JRE 	1 .8 .0 以降 	

	

	

図 4-2-1 にモジュール構成を⽰す。 	

モ ジ ュ ー ル の 役 割 は プ ロ ー ブ デ ー タ の 粒 度 変 更 で あ る 。 サ ー ビ サ ー か ら の 要 求 に 応
じ て ⾃ 動 ⾞ か ら 収 集 す る プ ロ ー ブ デ ー タ を 適 切 に 粒 度 変 更 し て か ら 渡 す 。 ユ ー ザ は 予
め プ ラ イ バ シ ポ リ シ 設 定 を ⾏ う 事 で サ ー ビ サ ー か ら の 要 求 の 度 に 逐 ⼀ 承 認 を す る こ と
な く ⾃ 動 的 に 適 切 な デ ー タ の み を サ ー ビ サ ー に 提 供 で き る 。 な お 、 ポ リ シ 設 定 シ ス テ
ム の ユ ー ザ イ ン タ フ ェ ー ス に つ い て は 、 イ ン タ フ ェ ー ス の リ フ ァ レ ン ス モ デ ル と も い
うべき設計指針を提供するために、有識者等の意⾒も反映させ開発を⾏った。 	
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図 4-2-1  プライバシー保護機能のシステム概要 

	

4-2-2  モジュール動作の概要 

以下にモジュールの動作を図で⽰す。 	

	

	
図 4-2-2  パーソナルエージェントの動作概要 

	

モジュールが⾏う⼀連の流れは以下の通りである。 	
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1. サービサーは事前にプローブデータの各項⽬・属性に対して粒度変更の型を設定してお
く。	

2. ⾞載機から送信項⽬の要求が来たら、ポリシ DB の設定から⾞載機が送信すべき項⽬・
属性を指定し、⾞載機に通知する。要求及び通知の形式は「次世代 ITS 実証実験 2.2	
ProbeData-Cloud インタフェース仕様書」に従う。	

3. 送信項⽬要求に基づいて外部から「次世代 ITS 実証実験 2.2	ProbeData-Cloud インタフェ
ース仕様書」で定められたプローブデータを受け取る。これを「⽣プローブデータ」と
呼ぶことにする。	

4. ⽣プローブデータを Java プログラム内部で扱うためにデータ構造を保ったまま Java オブ
ジェクトに変換する。	

5. ⽣プローブデータを意味する Java オブジェクトに含まれるシリアル値を元にポリシ DB
と交通量統計情報 DB から該当するポリシ設定を呼び、それらに基づいて各項⽬・属性
ごとに粒度変更を⾏う。ここで⽣成されるプローブデータを「粒度変更プローブデータ」
と呼ぶ。実際に作成されるのは粒度変更プローブデータを意味する Java オブジェクトで
ある。	

6. 粒度変更プローブデータを意味する Java オブジェクトを粒度変更プローブデータに変換
する。	

7 .  サービサへ粒度変更プローブデータを渡す。	

	

4-2-3  PA サーバ機能拡張 

2016 年度は、ユーザの利⽤シーンを想定し、「マルチユーザ・マルチデバイス対応
機能」、「位置による動的な粒度変更」「粒度変更パターン機能拡張」を⾏った。 	

	

 マルチユーザ・マルチデバイス対応機能 

2015 年度開発では、⾃動⾞とユーザは 1 対 1 の対応を前提としていた。つまり、同
じ ⾃ 動 ⾞ を 運 転 す る ユ ー ザ は 毎 回 同 じ で あ り 、1 ⼈ の ユ ー ザ が 運 転 す る ⾃ 動 ⾞ も 毎 回
同 じ で あ る と さ れ て い る 。 し か し 、 現 実 に は レ ン タ カ ー や カ ー シ ェ ア リ ン グ な ど 、 同
じ ⾃ 動 ⾞ に 対 し て 異 な る ユ ー ザ が 運 転 す る こ と が 考 え ら れ る 。 ま た 、 同 じ ユ ー ザ が 家
族の複数台の⾃家⽤⾞を運転することもある。 	

2016 年度開発では、マルチユーザ・マルチデバイスへの対応を⾏う。PA サーバ上
で⾃動⾞ ID とユーザ ID を管理し、⾃動⾞を運転する前に⾃動⾞ ID とユーザ ID の紐
付けを⾏えるようにする。 	
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 位置による動的な粒度変更 

⾃ 動 ⾞ の 位 置 情 報 に つ い て 、 ⾃ 宅 周 辺 の 情 報 を 送 る こ と に よ っ て 第 三 者 に ⾃ 宅 情 報
が 洩 れ る 可 能 性 が あ る 。 し か し 、 位 置 情 報 の 粒 度 変 更 を ⾏ う よ う に 設 定 し た 場 合 、 有
益 な サ ー ビ ス を 受 け る こ と が 出 来 な く な る 可 能 性 が あ る 。 位 置 情 報 を 必 要 と す る サ ー
ビスを利⽤しながら、⾃宅情報は漏れないようにしたいという要望がある。 	

2015 年度開発では、プライバシポリシ設定を⼿動で切り替える必要があった。2016
年 度 開 発 で は 、 事 前 に 位 置 情 報 を 登 録 す る こ と に よ り 、 粒 度 変 更 す る パ タ ー ン を ⾃ 動
的に変更する。 	

 粒度変更パターン 

2015 年度開発の粒度変更は、全ての項⽬に対してレベル 1 からレベル 4 の 4 段階の
レ ベ ル で 表 さ れ た 。 し か し 、 対 象 の デ ー タ は 、 速 度 の よ う な 連 続 す る 数 値 デ ー タ も あ
れば、ドアの状態を⽰す bool 値の場合もある。全ての項⽬に対して⼀律で 4 段階とし
て 扱 う こ と は 現 実 的 で は な い 。 ま た 、 レ ベ ル で 扱 う 場 合 は 、 各 粒 度 変 更 ⽅ 法 に 対 し て
優 劣 が 与 え ら れ て い る こ と に な る 。 し か し 、 以 下 の よ う な 速 度 の 粒 度 変 更 ⽅ 法 に は 、
明確な優劣は存在しない。 	

a)	範囲と平均（0Km/h〜20Km/h なら 10Km/h、20Km/h〜40Km/h なら 30Km/h とする）	

b)	上限設定（60Km/h 未満であれば変更なし、60Km/h 以上であれば 60Km/h とする）	

2016 年度開発では、粒度変更はパターンとして扱い、各パターンの優劣は存在しな
い も の と す る 。 パ タ ー ン 数 に つ い て は 各 項 ⽬ に よ っ て 異 な る 。 例 え ば 、 以 下 の よ う な
パターンが考えられる。 	

	

表 4-2-2 速度の粒度変更パターン 

パターン 粒度変更⽅法 
パターン 1	 データの変更なし 	

パターン 2	 データの提供なし 	

パターン 3	 範囲と平均 	

パターン 4	 上限設定 	

	

表 4-2-3 ドア状態の粒度変更パターン 

パターン 粒度変更⽅法 
パターン 1	 データの変更なし 	

パターン 2	 データの提供なし 	

	



	

57 	

4-2-4  PA サーバ内部仕様 

追 加 機 能 に 対 応 す る た め 、 デ ー タ の 取 扱 を 新 た に 設 計 す る 。 以 下 、 詳 細 を 記 述 す る 。 	

	

 コンテキスト 

コ ン テ キ ス ト は 、 ⾃ 動 ⾞ 側 の 状 態 を 表 す ⾞ 両 コ ン テ キ ス ト 、 ユ ー ザ 側 の 状 態 を 表 す
ユーザコンテキストからなる。 	

表 4-2-4 ⾞両コンテキスト 

値 状態 
0	 通常状態 	

1 	 緊急状態 	

	

表 4-2-5 ユーザコンテキスト 

値 状態 
0	 通常状態 	

1 	 センシティブロケーション	

（以下、この仕様書ではイメージしや
すいように、「⾃宅周辺」と記述。 	

	

プ ラ イ バ シ ポ リ シ は ユ ー ザ コ ン テ キ ス ト と ⾞ 両 コ ン テ キ ス ト の 組 合 せ 毎 に 設 定 す る 。 	

	

図 4-2-3  コンテキストの組み合わせに応じたポリシ設定 

	

 サービスポリシ 

サ ー ビ ス ポ リ シ は 、 コ ン テ キ ス ト 毎 に 設 定 す る 。 つ ま り 、1 つ の サ ー ビ ス は 、 ⾞ 両
コンテキストとユーザコンテキストの組の数となる 4 つのポリシを設定する。 	

また、各ポリシは、項⽬ごとに粒度変更パターンをひとつ設定する。PA サーバから
サ ー ビ ス に 対 し て 、 設 定 し た パ タ ー ン に 粒 度 変 更 を ⾏ い 、 サ ー ビ サ ー に 情 報 の 提 供 を
⾏う。 	
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図 4-2-4  コンテキストの組み合わせに応じたサービスポリシ 

	

 ユーザポリシ 

ユ ー ザ ポ リ シ は 、 ユ ー ザ モ ー ド 毎 に 設 定 す る 。 各 モ ー ド の ポ リ シ は 、 コ ン テ キ ス ト
毎 に 設 定 す る 。 ま た 、 各 ポ リ シ は 、 項 ⽬ 毎 の 全 て の 粒 度 変 更 パ タ ー ン に 対 し て 、 許 容
できるかを設定する。 	

	

図 4-2-5  コンテキストの組み合わせに応じたユーザポリシ 

	

 サービス利⽤判定 

ユ ー ザ が 利 ⽤ す る サ ー ビ ス に 対 し て 、 ポ リ シ か ら ⾃ 動 で 判 定 す る 。 全 て の 項 ⽬ に 対
し て 、 サ ー ビ ス ポ リ シ が 要 求 す る 粒 度 変 更 パ タ ー ン を 、 ユ ー ザ ポ リ シ が 許 容 し て い る
か 判 定 す る 。 本 判 定 を 全 て の コ ン テ キ ス ト の ポ リ シ に 対 し て ⾏ う 。 全 て の 項 ⽬ 、 コ ン



	

59 	

テキストに対して許容していた場合、「サービスを利⽤する」と判定する。ひとつでも
許容できない項⽬が存在した場合、「サービスを利⽤しない」と判定する。 	

	

	

図 4-2-6 サービス利⽤判定 

	

4-2-5  プライバシポリシ設定ユーザインタフェース開発 

プ ラ イ バ シ ポ リ シ 設 定 ツ ー ル は 、 ユ ー ザ が プ ラ イ バ シ ポ リ シ を 設 定 す る ブ ラ ウ ザ ベ
ー ス の 画 ⾯ と し て 開 発 し た 。 ユ ー ザ ポ リ シ は 、 プ ロ ー ブ デ ー タ の 各 項 ⽬ の 各 パ タ ー ン
に 認 可 の 設 定 を ⾏ う 。 そ の た め 、 設 定 す べ き 項 ⽬ は と て も 多 い 。 本 ツ ー ル で は 簡 単 に
設定できるようユーザインタフェースを⼯夫する。 	

	

 ポリシ設定におけるプローブデータの分類 

W3C	 Automotive 	 WG が採⽤する予定の GENIVI 	 A l l iance の VSS では詳細レベルでの
項⽬数は 1500 を超えるほど多くの種類を持つが、プライバシーの観点での差異、すな
わ ち 「 知 ら れ た く な さ の 違 い 」 と 「 情 報 項 ⽬ の ⼀ 定 の 括 り で の 意 味 」 の バ ラ ン ス を 考
慮して、次の表のように分類した。 	
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表 4-2-6 ポリシ設定におけるプローブデータの分類 

⼤分類 この分類に含まれる主なデータ 
時刻等共通情報 yyyy/mm/dd hh:mm:ss、アプリ別 DNT 解除指令 

移動情報 
（移動状況・範囲に関す
るデータ）  

位置情報、出発地、⽴寄り先、⽬的地、⾛⾏ルート 

運転情報 
（運転状況・パターンに
関するデータ） 

イグニッション オン／オフ、アクセル／ブレーキ、 
パーキングブレーキ、速度、加速度、向き、⾛⾏⾞線、燃費、 
ハザードランプ、オドメーター値 

運転者・同乗者 
パーソナル情報 

運転者ＩＤ、運転席シート位置、ハンドル／ミラー設定、 
運転モード（エコ／スポーツ／スノー）、運転者の⽣体情報
（脈拍、⾎圧、眠気等）、乗⾞⼈数、後部座席配置パターン 

⾞両の安全・ 
セキュリティ情報 

エアバッグ作動、ABS 作動、故障診断、 
ドアロック／アンロック状態、窓開閉状態 

補給対象情報 
バッテリー・燃料残量、冷却⽔温度・⽔量、 
エンジンオイル温度、ウオッシャ液残量 

運転環境 
気温、湿度、CO2 等の気象条件、路⾯状態（ドライ／ウエット、
凍結、積雪）、⼯事等による⾞線規制、障害物の有無、 
歩⾏者数等   

⾞両⾮特定情報 メーカ名、⾞種、年式、⾞体⾊ 

⾞両特定情報 
⾃動⾞登録番号（ナンバープレート）、 
⾞両識別番号（VIN）、⾞台番号 

（表注：下線は粒度変更の対象と想定されるもの） 	

（出典：2016 年度第 1 回プローブデータ・プライバシー検討委員会資料 	
「パーソナルエージェント機能基準案」より抜粋） 	

	

こ の ⼤ 分 類 を 第 １ 階 層 と す る ２ 階 層 の ポ リ シ 設 定 画 ⾯ （ パ ー ソ ナ ル エ ー ジ ェ ン ト 総
合設定パネル）を設計した。 	
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 ポリシ設定画⾯ 

画⾯上部から説明する。 	

⼀ 番 上 に あ る タ ブ 「Genera l」「APP#01」「APP#02」 は 、「Genera l」 は ア プ リ ケ ー シ
ョ ン 共 通 の 設 定 を ⾏ う 画 ⾯ 、「APP#01」 は 、 特 定 の ア プ リ ケ ー シ ョ ン の 場 合 に 、 共 通
のプライバシポリシを設定するのではなく、特有の設定を⾏う場合に使う。 	

表 ⽰ さ れ て い る 画 ⾯ は 「 共 通 」 設 定 な の で 、 ３ ⾏ ⽬ に 「 情 報 提 供 に 関 す る 原 則 」 と
表記している。 	

	

図 4-2-7 パーソナルエージェント総合設定パネル 

	

４⾏⽬の「 	 1 .時刻等共通情報」以下が、⼤項⽬レベルでのプライバシポリシの設定
となる。⼤項⽬のレベルで「許可」「⼀部許可」「緊急時許可」「禁⽌」のいずれかを選
ぶことができる。 	

例 と し て 、「2． 移 動 位 置 情 報 」 を 「 ⼀ 部 許 可 」 の ケ ー ス を 図 に ⽰ す 。 こ の ケ ー ス で
は 、「2． 移 動 位 置 情 報 」 を ク リ ッ ク す る と 、 隠 れ て い た 配 下 の 情 報 項 ⽬ が 表 ⽰ さ れ る 。
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移 動 位 置 情 報 に 含 ま れ る 「 現 在 位 置 」「 出 発 地 」「 経 由 地 １ 」「 経 由 地 ２ 」「 ⽬ 的 地 」 の
各項⽬に対して、異なる許可条件を設定することができる。 	

	

図 4-2-8 PA 設定（⼀部許可） 

	

⼤ 項 ⽬ レ ベ ル 、 ま た は 、 詳 細 項 ⽬ レ ベ ル で も 「 緊 急 時 許 可 」 を 選 択 す る こ と が で き
る 。 通 常 ⾛ ⾏ 時 は デ ー タ 提 供 を 「 禁 ⽌ 」 と す る が 、 緊 急 時 に は 、 デ ー タ 提 供 を ⾏ う 場
合に使⽤する。「緊急時」においても、利⽤者のプライバシに対する考え⽅の違いがあ
ることも考えられるため、「X．緊急時許可条件」を設定できるよう設計している。 	
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次の図の例では、「エアバッグ展開時」「遠隔司令」「緊急速報メールの受信時」のみ
を緊急時とし、この時だけ情報提供してもよいという条件設定を⾏っている。 	

	

	

図 4-2-9 PA 設定（緊急時許可条件） 

	

粒度変更の設定について次に⽰す。 	

粒 度 変 更 は 、 情 報 の 粒 度 を 粗 く す る こ と に よ っ て プ ラ イ バ シ を 保 護 す る 考 え ⽅ で あ
る 。 情 報 を 粗 く し た 場 合 、 情 報 の 質 が 低 下 し 、 提 供 を 受 け る サ ー ビ ス の 質 が 下 が る 可
能性はあるが、⼀⽅で厳密な特定や判定ができないためプライバシが保護される。 	
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次の図が⽰す粒度変更の意味を説明する。 	

「 ⾞ 速 情 報 表 ⽰ 上 限 」 は デ ー タ 提 供 さ れ る 「 ⾞ 速 」 の 上 限 値 を 規 定 す る 。 こ の 例 で
は、幹線道を⾛る際には 45km/h で⾛⾏していても提供されるデータは 40+km/h とな
り、正確な数値は提供されない。 	

同様に、「平時の位置情報粒度」に「1km 四⽅以内」をチェックすると、位置の緯度
経度 を⽰す 座標値 が 1/100（ 百 分 の ⼀ ） 度 よ り 細 か い 値 は 丸 め ら れ て 提 供 さ れ る こ と
になり、あたかも 1km の格⼦点を移動するようなデータとして提供される。これによ
り 、 精 度 の ⾼ さ が 要 求 さ れ る サ ー ビ ス を 受 け る こ と は で き な く な る が 、 ど こ に い る の
かという位置を特定することはできなくなる。 	

	

	

図 4-2-10 PA 設定（情報粒度変更） 

	

また、「シークレット・スポット位置情報」は特定の場所の近傍に差し掛かった場合
に上記のような粒度変更を⾏う場合の設定である。 	
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画 ⾯ 最 上 部 に あ る 「 タ ブ 」 は 、 共 通 設 定 と は 異 な る プ ラ イ バ シ ポ リ シ の 設 定 を ⾏ う
アプリケーションがある場合に利⽤する。 	

下 図 は 、「L ive 	 Road	 Map」 サ ー ビ ス の 場 合 は 、「1.時 刻 等 共 通 情 報 」「2.移 動 位 置 情
報」以外は共通設定と異なり、すべて「禁⽌」とする場合の設定例を⽰す。 	

	

	

図 4-2-11 PA 設定（個別設定パネル） 

	

 ポリシ設定の考察 

プ ロ ー ブ デ ー タ ・ プ ラ イ バ シ ー 検 討 委 員 会 で の レ ビ ュ ー の 際 、 以 下 の よ う な コ メ ン
トが寄せられた。 	

・	 ユ ー ザ が 個 別 に セ ッ テ ィ ン グ す る に は 細 か い よ う に 思 う が 、 項 ⽬ ご と に さ ら
に細かく設定できるのは興味深い。 	

・	 ユ ー ザ の 細 か い 意 向 を 反 映 で き る よ う な 良 い イ ン タ フ ェ ー ス と 思 う 。 ユ ー ザ
が ⾒ 慣 れ て い る も の に 近 い 形 を 使 う と い う こ と は 分 か り や す さ と の 関 係 で 重
要 。 分 か り や す さ 、 設 定 の 関 連 性 な ど と の 調 和 を 洗 練 さ せ て い く こ と が こ れ
からの課題。 	
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・	 「8． ⾞ 両 抽 象 化 情 報 」「9． ⾞ 両 登 録 情 報 」 は ⼀ ⾒ 似 て い る よ う に ⾒ え る が 、
⼀⽅で、「8．⾞両抽象化情報」（⾞両の⼤きさ、⾊など）と「9．⾞両登録情
報」（⾞検証に書いてある⾞両番号など）ではセンシティビティが⼤分違う。 	

・	 こ ん な に 細 か く 設 定 で き な い と い う ⼈ も い る と 考 え ら れ る の で 、 ⼤ 中 ⼩ 設 定 、
パッケージ設定のようなものを検討しても良いと思う。 	

・	 簡単な 5 つくらいの質問をして、そこからその⼈のプライバシー選好を予測
し て ⾃ 動 的 に セ ッ テ ィ ン グ す る ⽅ 法 も 検 討 さ れ て い る 。 ⼈ 任 せ に す る と 、 ⾯
倒 が っ て 細 か い 項 ⽬ を 設 定 し な い ⽅ 向 に 流 れ て し ま う の で 、 で き る だ け ⾃ 動
化していくことが課題になっている。 	

・	 ⼀ ⽅ で 、 も っ と ち ゃ ん と 設 定 し た い と い う 意 ⾒ も あ り 、 あ ま り パ ッ ケ ー ジ 化
し て も 、 ⼼ 配 だ と 結 局 全 部 ⾒ て し ま う と い う と こ ろ が あ る 。 カ テ ゴ ラ イ ズ や 、
その意味内容が直感的に分かる表現のまとめ⽅が⼀番重要ではないか。 	

・	 こ う い う 設 定 を し た ら ど う な る か 、 こ の 設 定 を 変 え る と ど う い う 変 化 が 起 き
る か 、 に つ い て 、 例 え ば レ ー ダ ー チ ャ ー ト の よ う な 形 で 可 視 化 で き る も の が
あ る と 良 い 。 こ の 設 定 を 変 え る と 、 標 準 設 定 か ら ど う 変 わ る か な ど が 分 か る
と良い。1 つ 1 つの項⽬について⾼い低いだけではなく、パラメータ全体で、
何 と な く 現 在 の ⾃ 分 の プ ラ イ バ シ ー 情 報 の 提 供 の 原 則 が こ う い う も の だ と い
うことが 1 枚絵で可視化できたら良いと思う。 	

・	 あ る ユ ー ザ が 「 こ う い う 設 定 に し て 満 ⾜ し た 」 あ る い は 「 こ う い う 設 定 に し
た が 不 満 が あ っ て 設 定 を 戻 し た 」 と い う よ う な 情 報 を 共 有 で き る と 、 あ る 個
⼈ が 設 定 す る 際 に 設 定 し や す く な る の で は な い か 。 ま た 、 あ る 種 の レ コ メ ン
ドのようなものをすることも良いと思う。 	

・	 パ タ ー ン の よ う な 形 で ⼤ 中 ⼩ レ ベ ル を 決 め る 場 合 、 ユ ー ザ が 項 ⽬ を 決 め て い
ないので、「この情報が出ることは知らなかった」という問題が起きないか？
最近は AI や機械学習が進んできているが、例えば設定について⾃分の思考を
機 械 学 習 し て ⾃ 動 的 に 設 定 で き る こ と を 考 え た 場 合 、 ⾃ ⼰ の 想 定 外 の 情 報 が
出た時に責任は誰が負うか？ 	

	

今 年 度 開 発 し た ポ リ シ 設 定 画 ⾯ は 、 ⽅ 向 性 は 同 意 さ れ て い る が 、 ま だ ま だ 洗 練 さ せ
ていくべきことが多く、今後の課題として残されている。 	
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4-3  歩⾏者交通情報の検証 

本研究では歩⾏者に関する情報を収集/解析し、ドライバーおよび関連するシステム
（例 :ダイナミックマップ）に対して提供することにより事故発⽣を低減するためのシ
ス テ ム に つ い て 研 究 開 発 を ⾏ う 。 具 体 的 に は 、 歩 ⾏ 者 の 数 、 動 き な ど を 時 間 お よ び 空
間的に広範な範囲で収集/解析し、事故発⽣率が⾼くなることが予想される地点、時間
帯 な ど の 交 通 事 故 発 ⽣ 率 低 減 に つ な が る 情 報 を 事 前 に 配 信 す る こ と で 、 ド ラ イ バ ー や
歩⾏者の事故回避⾏動が極⼒容易かつ円滑になることを想定している。 	

2015 年度の研究開発では、歩⾏者に関する情報収集のデバイスとして広く⼀般に普
及 し て い る ス マ ー ト フ ォ ン を 利 ⽤ し 、 ⾞ 両 に 設 置 し た ス マ ー ト フ ォ ン か ら ⾞ 両 に 関 す
る情報や⾞両の周囲の情報（映像データ、位置データ、時刻データ、Gyro センサデー
タ ） な ど を 収 集 し 、 収 集 さ れ た デ ー タ を ク ラ ウ ド 上 で 分 析 す る シ ス テ ム の 開 発 を ⾏ っ
た。 	

2016 年度は、昨年度開発システムの情報項⽬を図 2-3-4 のユースケースに相当する
実際の⾛⾏シーンに照らし合わせ、「先読み」情報の配信に必要となる情報項⽬につい
て検討を⾏った。 	

	

	

図 4-3-1 危険予知等の「先読み」のユースケース（再掲） 
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4-3-1  危険予知のための情報項⽬候補 

2014 年度、2015 年度の開発実証を通じて、本研究開発では、⾞両およびドライバ
ー等から収集し得る情報で「先読み」に活⽤できる情報項⽬を表 2-1-1（再掲）のよう
にまとめた。 	

表 2-1-1 「先読み」のための検知情報（再掲） 

⾞両データ 
	 ⾞両位置、⾞速、進⾏⽅向 	

	 急ブレーキ 	

	 エアバッグ展開 	

	 ⾞両点検結果 	

運転環境 
	 道路線形 (傾斜⾓、曲率、 	交差点、歩道、ガードレール ) 	

	 交通信号、道路・交通標識 	

	 運転経路 	

	 気象条件 (豪⾬ , 	降雪など ) 	

	 路⾯状況 (滑⾛ , 	凍結 , 	冠⽔ ) 	

	 歩⾏者数・歩⾏速度 	

運転者状況 
	 運転⾏動・癖 	

	 眠気・視線 	

	 認知的負荷 	

（出典：KDDI 総合研究所にて作成）	
	

また、2015 年度開発による⾞載スマートフォンカメラの映像を収集、分析して得ら
れる歩⾏者交通情報を以下の表に⽰す。 	

	

表 4-3-1  2015 年度開発にける歩⾏者交通情報 

No. 対象者の通⾏経路 内容 

1	 ⾞道横断 	 横断歩道などを通⾏し⾞道を横断する歩⾏者数 	

2 	 ⾞道通⾏ 	 ⾛⾏⾞線や対向⾞線内を通⾏する歩⾏者数 	

3 	 左側通⾏ 	 左側の歩道 /路側帯のみを通⾏する歩⾏者数 	

4 	 右側通⾏ 	 右側の歩道 /路側帯のみを通⾏する歩⾏者数 	
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4-3-2  ユースケースと期待される「先読み」情報 

ユ ー ス ケ ー ス の ⼀ 例 と し て 、 ⽚ 側 １ ⾞ 線 で 下 り ⼭ 道 を 歩 ⾏ 者 が 歩 い て お り 、 そ こ に
⾞両が通りかかるケースを考える。 	

危 険 予 知 ・ 注 意 喚 起 等 「 先 読 み 」 情 報 を 提 供 す る 対 象 に な る の は 、 こ れ か ら そ こ を
通りかかるドライバー（喚起対象）である。また、「歩⾏者が歩いている」という状況
を 把 握 し 、 情 報 収 集 で き る の は 、 喚 起 対 象 の ド ラ イ バ ー の 前 ⽅ 地 点 を ⾛ り 、 歩 ⾏ 者 を
直接検知できた⾞両（検知⾞両）である。 	

つ ま り 、 前 ⽅ を ⾛ る 検 知 ⾞ 両 が 収 集 し た 情 報 を 、 携 帯 電 話 ネ ッ ト ワ ー ク を 通 じ て 、
後 続 の 喚 起 対 象 の ⾞ 両 に 配 信 す る 形 態 が ⼀ 般 的 だ と 考 え る が 、 対 向 ⾞ 線 を ⾛ る ⾞ 両 が
検 知 ⾞ 両 と な る ケ ー ス や 、 交 差 点 で の 事 象 な ど 、 そ の 交 差 点 に 向 か っ て く る ⾞ 両 全 般
が喚起対象になるようなケースも想定される。 	

⼭ 道 を 下 る 歩 ⾏ 者 が 、 ⾞ 道 を 歩 い て い る 場 合 は 、 ド ラ イ バ ー は 細 ⼼ の 注 意 を 払 っ て
徐 ⾏ す る が 、 ガ ー ド レ ー ル の あ る 歩 道 を 歩 い て い る 場 合 に は 、 歩 ⾏ 者 を 認 知 す る 程 度
で 、 徐 ⾏ ま で す る 必 要 は な い 。 逆 に 、 ⼈ 通 り の あ る と こ ろ で 歩 道 を 歩 く 歩 ⾏ 者 の 状 況
を 注 意 喚 起 す る の で は 始 終 注 意 喚 起 す る こ と に な り 注 意 の 意 味 を な さ な く な る 。 こ の
ケースでは、⾞道を歩く歩⾏者が存在するということが重要である。 	

さ ら に 、 運 転 環 境 情 報 と し て 、 夜 ⾬ が 降 っ て い て 視 界 が 悪 い と か 、 凍 結 し て い る と
か、そういった情報は、⾞道歩⾏者の存在に⽐べれば⼆次的ではあるが、「先読み」の
補⾜情報として有⽤である。 	

また、時刻・時間についても、「先読み」の喚起対象者を選定する上で必須の項⽬で
あ る 。 登 下 校 の 時 間 帯 な ど は 、 統 計 的 に 、 あ る 場 所 あ る 時 間 を 「 先 読 み 」 情 報 と し て
提供することで、事前に迂回するなどドライバーに有⽤な情報提供となろう。 	

こ の よ う に 、 ユ ー ス ケ ー ス を 通 し て 考 察 す る に あ た り 、 以 下 の 情 報 を 整 理 し 、 危 険
予知・注意喚起に必要な情報項⽬を検証する。 	

・	 ユースケースの状況 	

・	 検知⾞両 	

・	 喚起対象 	

・	 注意喚起の情報 	

・	 必要な情報項⽬ 	

・	 先読みされる事項と、期待される⾏動 	

	

以降で考察するユースケースについて、表にまとめる。 	
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表 4-3-2  歩⾏者情報を検証するユースケース 

番号 ユースケース 状況 危険予知・注意喚起 

 認識されにくい歩⾏者の存在   

4-3-3-1  ⾒通しの悪いカーブ・⾓ 積雪・下り坂・カーブ
での歩⾏者 

歩⾏者:対向⾞の存在 

4-3-3-2  上り坂の先の死⾓ 逆光＆上り坂の先の歩
⾏者 

歩⾏者:⾞道/路側帯通⾏ 

4-3-3-3  駐停⾞・故障⾞両の陰 ⾞両陰から⼈の⾶出し 歩⾏者:⾞道通⾏ 

4-3-3-4  暗所・逆光 陰から⾶出し 歩⾏者:⾞道通⾏ 

4-3-3-5  対向⾞ヘッドライト 夜･⾬･ヘッドライトで
⾒えない歩⾏者 

情報提供が難しい 

4-3-3-6 横断歩道の混雑状況 
（右左折交差点の変更） 

繁華街の交差点で多く
の⼈ 

歩⾏者:横断・多→左右道
路の⾞ 

4-3-3-1 ⾞道歩⾏者の存在 対向⾞線に歩⾏者 歩⾏者:⾞道通⾏→対向⾞ 

4-3-3-7 登下校児童の存在 朝のスクールゾーン 歩⾏者:歩道に多くの⼦供 

(*) ⾞道で遊ぶ⼦供の存在 ⾞道の⼦供 ⾞道に⼦供 

4-3-3-8 道路線形の変化 
（⾞線規制等も含む） 

事故⾞のため⾞線規制 事故⾞あり 

4-3-3-9 路⾯状態（凍結積雪等） 路⾯積雪 路⾯積雪 

(*) 落下物・障害物の存在 駐⾞⾞両 道路幅が狭い道で駐⾞⾞
両 

4-3-3-3 違法横断・⾶出し多発地点 違法横断・⾶出し 違法横断・⾶出し 

4-3-3-8 ⼈流情報 要⼈のため検問 前⽅、検問あり 

(*)のケースは、テスト⾛⾏時に該当シーンが撮影できなかったもの。また、以降の
考察では、4-3-3-10〜4-3-3-12 のケースを追加している。これらは、歩⾏者のケー
スではないが、⼆輪⾞、緊急⾞両、右折渋滞などドライバーへ「先読み」が有効なケ
ースとして掲載した。 
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4-3-3  ユースケースごとの検証 

表 4-3-2 のユースケース毎に「先読み」に必要な情報項⽬と、先読みされる事項、
期待される⾏動の考察結果は次の通り。 	

 

No. 4-3-3-1 
ユースケース ⾒通しの悪いカーブ・⾓、⾞道歩⾏者の存在 

状況 
⼣⽅、下り坂でカーブが続く、歩道のない⽚側⼀⾞線の道で、３⼈連れの
歩⾏者がいる 

注意喚起概要 ⾒通しの悪いカーブ・⾓の先の、⾞道歩⾏者の存在を事前に注意喚起。 

情報項⽬ 

時刻 
検知⾞両の位置、検知⾞両の進⾏⽅向 
⼈の有無 
⾛⾏⾞線 
対象物の⾞線 
道路情報（⽚側 1 ⾞線歩道なし） 
路⾯状況 
天気 

検知⾞両 歩⾏者を検知（カメラ映像）した⾞両 

喚起対象 ・統計データとして、この地点を通過する⾞両 
・検知⾞両と同⼀⽅向に進⾏し、その場所に到達すると推測される⾞両 

先読み 

・歩⾏者の存在を先読み。 
 →ドライバーは注意しやすくなり、減速等の⾏動がとりやすくなる 
 →⾒通しの悪いカーブ・⾓に⾄る前に、別のコースを選択することがで
きる 

No. 4-3-3-2 

ユースケース 上り坂の先の死⾓ 

状況 逆光上り坂のため、この先に歩⾏者がいるかどうかがわからない。 

注意喚起概要 認識されにくい歩⾏者の存在の注意喚起 

情報項⽬ 

時刻 
⾞両の位置、⾞両の進⾏⽅向   
⼈の有無、⼈数 
太陽の⽅向 
歩⾏者の通⾏場所（⾞道/路側帯通⾏） 

検知⾞両 歩⾏者を検知（カメラ映像）した⾞両 

喚起対象 
・検知⾞両と同⼀⽅向に進⾏し、n 秒後にその場所に到達すると推測され
る⾞両 
・統計データとして、この地点を通過する⾞両 

先読み 
・歩⾏者の存在を先読み 
 →ドライバーは注意減速し、事故削減につながる。 
 →死⾓を避けたコースにルート変更できる 
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No. 4-3-3-3 

ユースケース 認識されにくい歩⾏者の存在（駐停⾞故障⾞両の影） 

状況 歩道のない⽚側⼀⾞線の道で、駐停⾞中の⾞両の影から⼈や動物が⾶び出
してくる 

注意喚起概要 認識されにくい歩⾏者の存在の注意喚起 

情報項⽬ 

時刻 
⾞両の位置、⾞両の進⾏⽅向 
⾶び出す⼈/動物の有無、⼈数 
⾞両⾃⾝の⾞線 
歩道の有無 

検知⾞両 ⾶び出しを検知（カメラ映像）した⾞両 

喚起対象 統計データとして、この地点を通過する⾞両 

先読み 
・⼈（または動物）が⾞両の影にいる可能性を先読み 
 →減速し注意して運転できる 
 →⾶び出しが少ないコースにルート変更できる 

	

No. 4-3-3-4 

ユースケース 認識されにくい歩⾏者の存在（暗所逆光） 

状況 陰から突然⾶出し 

注意喚起概要 認識されにくい歩⾏者の存在の注意喚起 

情報項⽬ 

時刻 
⾞両の位置、⾞両の進⾏⽅向 
⾶び出す⼈/動物の有無、⼈数 
⾞両⾃⾝の⾞線 
歩道の有無 

検知⾞両 ⾶び出しを検知（カメラ映像）した⾞両 

喚起対象 統計データとして、この地点を通過する⾞両 

先読み 
⾶び出し多発地域であることを通知 
→減速し、 
→⾶び出し多発地域を回避する。 
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No. 4-3-3-5 

ユースケース 認識されにくい歩⾏者の存在（対向⾞ヘッドライト） 

状況 夜⾬ヘッドライト 

注意喚起概要 認識されにくい歩⾏者の存在の注意喚起 

情報項⽬ 

時刻 
⾞両の位置、⾞両の進⾏⽅向 
⼈の有無、⼈数 
⾞両⾃⾝の⾞線 
歩道の有無 

検知⾞両 歩⾏者を検知（カメラ映像）した⾞両 

喚起対象 
・検知⾞両と同⼀⽅向に進⾏し、n 秒後にその場所に到達すると推測され
る⾞両 
・統計データとして、この地点を通過する⾞両 

先読み ・歩⾏者の存在を先読み。 
 →ドライバーは注意しやすくなり、減速等の⾏動がとりやすくなる 

	

No. 4-3-3-6 

ユースケース 横断歩道の混雑状況（右左折交差点の変更） 

状況 ⼣⽅、繁華街の交差点で、横断する⼈が多数、右左折する⾞が進まない 

注意喚起概要 歩⾏者が多く、右左折し⾟いことを注意喚起 

情報項⽬ 

時刻 
⾞両の位置、⾞両の進⾏⽅向 
横断者の存在、⼈数 
⾛⾏⾞線/対向⾞線 
⽚側２⾞線 

検知⾞両 横断歩道前で停⾞している⾞両 

喚起対象 ・統計データとして、この地点を通過する⾞両 
・検知⾞両からみて、その交差点に、右側から⾛ってきて、左折する⾞両 

先読み 
・歩⾏者が多く、右左折し⾟いことを先読み 
→ルート変更（右左折しやすい前後の交差点で曲がる等） 
→右左折し⾟いことを納得 
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No. 4-3-3-7 

ユースケース 登下校児童の存在 

状況 後⽅からやってくる緊急⾞両を避ける 

注意喚起概要 児童の存在の注意喚起 

情報項⽬ 

時刻 
⾞両の位置、⾞両の進⾏⽅向 
児童の存在、⼈数 
⾛⾏⾞線/対向⾞線 
⽚側２⾞線 

検知⾞両 歩⾏者を検知（カメラ映像）した⾞両 

喚起対象 
・検知⾞両と同⼀⽅向に進⾏し、n 秒後にその場所に到達すると推測され
る⾞両 
・統計データとして、この地点を通過する⾞両 

先読み 

・児童の存在を先読み。 
 →ドライバーは注意しやすくなり、減速等の⾏動がとりやすくなる 
 →児童の通学時間帯を避けたり、このエリアを避けたコースを検討でき
る 

	

No. 4-3-3-8 

ユースケース 道路線形の変化（⾞線規制等も含む） 

状況 渋滞が続いていたが、検問だった 

注意喚起概要 ⾞線規制に伴う渋滞の注意喚起 

情報項⽬ 
時刻 
⾞両の位置、⾞両の進⾏⽅向、速度 
検問の有無、事故⾞両の有無 

検知⾞両 検問を検知（カメラ映像）した⾞両 

喚起対象 ・統計データとして、この地点を通過する⾞両 
・後続⾞ 

先読み 

⾞線規制を先読み 
→事前に⾞線変更する 
→⾞線規制に伴う渋滞に納得する 
→⾞線規制の無いコースにルート変更 

	 	



	

75 	

	

No. 4-3-3-9 

ユースケース 路⾯状態（凍結、積雪等） 

状況 まだ、積雪のなかった道路が急に積雪となった 

注意喚起概要 この先、路⾯凍結箇所あり 

情報項⽬ 

時刻 
⾞両の位置、⾞両の進⾏⽅向 
路⾯の積雪 
天気 

検知⾞両 積雪を検知（カメラ映像）した⾞両 

喚起対象 
・統計データとして、この地点を通過する⾞両 
・後続⾞両 

先読み 
路⾯状況を先読み 
→事前にチェーン装着 
→ルート変更 

 

No. 4-3-3-10 

ユースケース 巻き込み対象確認 

状況 渋滞時に、後⽅から⾃転⾞やバイクに追い越される 

注意喚起概要 認識されにくい巻き込み対象の存在の注意喚起 

情報項⽬ 

時刻 
⾞両の位置、⾞両の進⾏⽅向 
⼆輪⾞の有無、台数、対象物の⾞線 
路⾯状況 
天気 

検知⾞両 ⼆輪⾞を検知（カメラ映像）した⾞両 

喚起対象 
・統計データとして、この地点を通過する⾞両 
・検知⾞両と同⼀⽅向に進⾏し、n 秒後に追い抜かれると推測される前⽅
⾞両 

先読み 
巻き込み対象存在を先読み 
→別のコースへルート変更 
→不⽤意な⾞線変更の抑⽌ 
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No. 4-3-3-11 

ユースケース 緊急⾞両の存在情報と⽅向情報による注意喚起 

状況 後⽅からやってくる緊急⾞両を避ける 

注意喚起概要 道を空けるべき緊急⾞両の存在を注意喚起 

情報項⽬ 

時刻 
⾞両の位置、⾞両の進⾏⽅向 
緊急⾞両の有無、緊急⾞両の進⾏⽅向、緊急⾞両の⾛⾏⾞線 
⾃⾞の⾞線 
緊急⾞両の種別 
天気 

検知⾞両 
緊急⾞両を検知（カメラ映像）した⾞両 
緊急⾞両 

喚起対象 ・統計データとして、この地点を通過する⾞両 
・前⽅、対向⾞線、交差点に進⼊しようとする⾞両 

先読み 
緊急⾞両の存在を先読み 
→速やかに緊急⾞両に進路を譲る 
→緊急⾞両と⼀般⾞両との衝突事故を避ける（特に交差点内） 

 

No. 4-3-3-12 

ユースケース 右折レーンの混雑状況（右左折交差点の変更） 

状況 交差点で、右折する⾞が進まない 

注意喚起概要 右折⾞が多く、右左折し⾟いことを注意喚起 

情報項⽬ 
時刻 
⾞両の位置、⾞両の進⾏⽅向 
横断者の存在、⼈数 

検知⾞両 この交差点で右折レーンに並んでいる、複数の⾞両からの情報 

喚起対象 ・統計データとして、この地点を通過する⾞両 
・後続の右折⾞ 

先読み 
右折レーンの混雑状況を先読み 
→混雑に納得する 
→代替ルートの選択（ひとつ前、後の交差点など） 
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4-4  今後の課題 

2016 年度の開発をもって、本開発実証は終了する。本プロジェクトの評価と、今後
の社会実装に向けて考慮すべき事項を考察する。 	

	

4-4-1  ⾞両情報標準化おける課題 

本 年 度 は 、 標 準 化 勧 告 を 確 か な も の と す る た め に 、 ⾞ 載 シ ス テ ム の プ ロ ト タ イ プ を
開発し、標準化で規定する API を検証できるようにするとともに、検証するためのテ
ストスイートを開発し、検証を⾏った。 	

⾞両情報の国際標準化については、2017 年末の勧告に向けて準備が進められている
が 、 当 プ ロ ジ ェ ク の 成 果 は 、 標 準 化 に 必 要 な ⼆ 実 装 の ⼀ つ と し て ⾼ く 評 価 さ れ て い る 。 	

本プロジェクトで開発したテストスイートは、今後、W3C	Vehic le 	API を利⽤するア
プ リ ケ ー シ ョ ン 開 発 者 や ⾞ 載 機 開 発 者 が 利 ⽤ で き る ツ ー ル と な る た め 、 商 品 化 や サ ー
ビ ス 化 を 考 え る 事 業 者 を ⽀ 援 す る も の と ⾔ う こ と が で き 、 標 準 化 へ の 貢 献 の み な ら ず 、
標準化が活⽤される点でも貢献するものとなる。 	

2 章 で も 述 べ た が 、 交 通 事 故 削 減 に は 、 で き る だ け 多 く の ⾞ か ら 、 で き る だ け 多 く
の 道 路 か ら 情 報 を 集 め る こ と が 、 精 度 の ⾼ い 危 険 予 知 ・ 注 意 喚 起 情 報 を 提 供 す る た め
に は 必 要 で あ る 。 情 報 収 集 を 幅 広 く ⾏ う た め に は 、 ド ラ イ バ ー が 積 極 的 に 情 報 提 供 す
る 仕 組 み が 必 要 で あ り 、 そ れ に は 、 利 便 性 の ⾼ い サ ー ビ ス を 低 コ ス ト で 提 供 す る こ と
で あ る 。 第 １ 版 の 標 準 化 対 象 は 、 ⾞ 両 か ら 出 ⼒ さ れ る 、 ⾞ 両 位 置 、 ⾞ 速 、 加 速 度 な ど 、
⾛⾏データが対象となっているが、W3C ではすでに時期バージョンとして、⾳楽や映
像 を 取 り 扱 う た め の イ ン タ フ ェ ー ス の 検 討 が 進 め ら れ て お り 、 安 全 ・ 安 ⼼ だ け で は な
いサービス展開を視野に⼊れて活動している。 	

な お 、 標 準 化 を 進 め る に あ た っ て は 、 対 象 が 重 複 す る よ う な か た ち で 進 め る の は 利
⽤者の混乱を招きかねず、利⽤されない標準となる可能性もある。W3C では、すでに、
GENIVI 	 A l l iance や AGL といった⾃動⾞系の団体と連携して進めているが、⾃動⾞はネ
ットワークにつながるひとつのセンサーとして⾒れば、 IoT のユースケースともみるこ
とができる。今後は、 IoT 系の標準化活動とも連携し、整合性の取れた標準化を進めて
いくことが重要である。 	
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4-4-2  プライバシー保護機能における課題 

前 節 で も 述 べ た よ う に 、 利 ⽤ 者 か ら の 情 報 収 集 の た め に は 利 便 性 の ⾼ い サ ー ビ ス の
存 在 が ⽋ か せ な い が 、 収 集 さ れ た 情 報 は 個 ⼈ の ⾏ 動 に 結 び つ け る こ と が 可 能 な パ ー ソ
ナ ル 情 報 で あ り 、 こ の 情 報 を 安 ⼼ し て 委 ね ら れ る よ う な サ ー ビ ス で あ る こ と が 前 提 で
ある。 	

本 研 究 開 発 の プ ラ イ バ シ ー 保 護 機 能 は 、 利 ⽤ 者 ⾃ ⾝ が 、 相 ⼿ 先 ご と 、 情 報 の 種 類 ご
と 、 利 ⽤ 状 況 ご と 、 そ れ ぞ れ に 、 情 報 提 供 の 可 否 を 選 択 で き る 仕 組 み と し て 開 発 を ⾏
ってきた。さらに、可否といっても「提供する」「提供しない」の⼆者択⼀ではなく、
通 常 時 と 緊 急 時 と い っ た よ う に 、 状 況 に 応 じ て 可 否 を 使 い 分 け た り 、 情 報 の 粒 度 を 粗
く し た り す る こ と で 、 個 ⼈ の ⾏ 動 を 特 定 し づ ら く さ せ る 「 粒 度 変 更 」 の 機 能 を 有 し て
い る 。 ⼀ 般 に 、 利 便 性 の ⾼ い サ ー ビ ス に は 、 細 か い 粒 度 の 情 報 が 必 要 と い え る が 、 サ
ー ビ ス に よ っ て は 細 か い 粒 度 が 常 に 必 要 で は な い ケ ー ス も あ り 、 こ う し た 細 か な 調 整
機 能 に よ っ て 、 利 便 性 の ⾼ い サ ー ビ ス と プ ラ イ バ シ ー 保 護 と の 両 ⽴ を 図 る ⽅ 策 と し て 、
法 学 者 、 弁 護 ⼠ 、 ⾃ 動 ⾞ メ ー カ 等 、 コ ネ ク テ ッ ド カ ー サ ー ビ ス 関 係 者 か ら も ⼤ き な 関
⼼を寄せられている。 	

3 年 間 の 研 究 開 発 を 通 じ て 、 基 本 的 な リ ア ル タ イ ム 粒 度 変 更 機 能 、 コ ン テ キ ス ト
（ 状 況 ） に 適 応 し た プ ラ イ バ シ ポ リ シ 設 定 機 能 の 開 発 を ⾏ い 、 こ れ ら の コ ン セ プ ト が
システムとして⼗分実現可能であることが確認できた。 	

し か し 、 こ れ ら の 開 発 実 証 で は 、 多 数 の ⼀ 般 ド ラ イ バ ー の 受 容 性 や 利 便 性 評 価 に ま
で ⾄ っ て い な い 。 ま た 社 会 実 装 上 は 、 ス ケ ー ラ ビ リ テ ィ に つ い て も 、 今 後 の 研 究 ・ 検
証が必要と考える。 	

さ ら に 、 プ ラ イ バ シ ー 保 護 機 能 の 必 要 性 は 、 ド ラ イ プ に 限 っ た も の で は な く 、 例 え
ば 、 ス マ ー ト フ ォ ン で ⽣ 成 さ れ る パ ー ソ ナ ル 情 報 、 ウ ェ ア ラ ブ ル 機 器 で ⽣ 成 さ れ る パ
ー ソ ナ ル 情 報 に つ い て も 、 同 じ よ う な 機 能 性 や 運 ⽤ 性 、 ス ケ ー ラ ビ リ テ ィ が 要 求 さ れ
る も の と 考 え ら れ る 。 こ う し た サ ー ビ ス 横 断 的 な プ ラ イ バ シ ー 保 護 機 能 の 仕 組 み や 要
求条件の検討なども今後の課題といえる。 	
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4-4-3  歩⾏者交通情報における課題 

基 本 計 画 の ⽬ 的 は 歩 ⾏ 者 事 故 の 削 減 で あ り 、 そ の た め に は 、 ど の よ う に 歩 ⾏ 者 を 把
握 し 、 情 報 収 集 す る こ と が 有 効 な の か 。 本 開 発 実 証 で は 、 す で に 広 く 普 及 し て い る 携
帯電話ネットワークを使ったコミュニケーションを前提にその⽅策を検討してきた。 	

2015 年の開発実証では、歩⾏者の把握を⾞載スマートフォンカメラ映像の分析によ
り歩⾏者数として抽出するものであったが、4.3 節の考察により、より精度をあげるた
めの情報項⽬が提案された。具体的には、「対象物の検出、位置、時刻」の情報に加え
て 、 シ ー ン 毎 に 必 要 と な る 補 ⾜ 情 報 を 取 得 し 、 そ れ ら の 情 報 を 組 み 合 わ せ て 先 読 み を
実現していくことが重要である。 	

し か し 、 こ れ ら は あ く ま で も 危 険 予 知 ・ 注 意 喚 起 等 の 「 先 読 み 」 を ⾏ う た め の 情 報
ソ ー ス と し て 有 ⽤ と ⽬ さ れ る 情 報 項 ⽬ に 過 ぎ ず 、 こ れ ら を 適 切 に 、 収 集 ・ 分 析 ・ 配 信
する仕組みについては今後の研究開発の課題である。 	

ま た 、 こ う し た プ ロ ー ブ デ ー タ の 収 集 に つ い て は 、 他 の 事 業 者 で も 検 討 が 進 め ら れ
ている。EU で標準化が進められようとしている Sensor is は、⾃動運転のおける三次元
地 図 を ⽬ 指 し て 開 発 が 進 め ら れ て い る が 、 動 体 と し て の 「 歩 ⾏ 者 」 は ま だ 項 ⽬ 名 と し
て 情 報 項 ⽬ は 存 在 す る も の の 、 具 体 的 な プ ロ パ テ ィ は 未 定 で あ る 。 同 様 に 、 わ が 国 で
進 め ら れ て い る ダ イ ナ ミ ッ ク マ ッ プ に つ い て も 動 的 、 准 動 的 な 対 象 物 の 保 持 に つ い て
は 検 討 中 で あ る 。 プ ロ ー ブ デ ー タ と し て の 歩 ⾏ 者 交 通 情 報 に つ い て は 、 こ う し た ⾃ 動
運転に向けた地図情報との連携についても考慮していく必要がある。 	

さ ら に 、 歩 ⾏ 者 交 通 情 報 に 限 っ た こ と で は な い が 、 ⾞ 載 カ メ ラ 映 像 か ら 抽 出 す る 情
報については、どこでどのように抽出するかという問題がある。 	

ひ と つ に は デ ー タ 量 の 問 題 が あ る 。 ビ デ オ 映 像 は ⼤ き な デ ー タ 量 を 伴 う し 、 そ れ を
分 析 す る に は 多 量 の コ ン ピ ュ ー タ リ ソ ー ス を 必 要 と す る 。 ⾞ 内 で 処 理 を ⾏ う 場 合 は 、
⾞ 両 コ ス ト の 増 ⼤ を 招 く ⼀ ⽅ 、 ⾞ 外 の サ ー バ へ 転 送 す る デ ー タ 量 は 削 減 で き る 。 ⾞ 外
の サ ー バ で ビ デ オ 映 像 の 処 理 を ⾏ う 場 合 は 、 ⾞ 両 側 の コ ン ピ ュ ー タ リ ソ ー ス は ⼩ さ く
て済むが、通信回線への負担が⼤きくなる。 	

も う ひ と つ の 問 題 は 、 ビ デ オ 映 像 の プ ラ イ バ シ ー の 問 題 で あ る 。 ⾛ ⾏ ⾞ 両 か ら 撮 影
し た ビ デ オ に は 様 々 な も の が 映 り 込 ん で い る 。 仮 に 撮 影 さ れ た ビ デ オ 映 像 が 不 ⽤ 意 に
公 開 さ れ た ら 、 そ こ に 映 り 込 ん で い る ⼈ の 肖 像 権 侵 害 と な る 可 能 性 が あ る 。 ⾞ 載 ビ デ
オ 映 像 の プ ラ イ バ シ ー 問 題 に つ い て は 、 後 で 述 べ る 「 プ ロ ー ブ デ ー タ プ ラ イ バ シ ー 検
討 委 員 会 」 で も 検 討 テ ー マ と し て 取 り 上 げ て き た が 、 引 き 続 き 議 論 を 重 ね て い く 必 要
があると考えている。 	
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5 委員会活動 

研究開発を円滑に進め、より広い視野から技術仕様を検討するため、「Web プラット
フォーム委員会」「プローブデータ・プライバシー検討委員会」の 2 つの委員会を定期
的 に 開 催 し た 。 委 員 会 で は 、 関 連 す る 要 素 技 術 間 の 調 整 、 成 果 の 取 り ま と め ⽅ 等 、 研
究 開 発 ⽅ 針 に つ い て の 幅 ⽩ い 観 点 か ら 助 ⾔ を 頂 く と と も に 、 実 際 の 研 究 開 発 の 進 め ⽅
に つ い て 適 宜 指 導 を 頂 く た め 、 学 識 経 験 者 、 有 識 者 、 企 業 の 実 務 者 の 参 加 を 得 て 開 催
した。 	

5-1  Web プラットフォーム委員会 

本委員会は、本プロジェクトで扱う Vehic le 	 API によるプローブ情報収集システム等
の開発における⽅向性や課題、解決策検討のため開催した。 	

	

①委員会メンバー 	

⽒名 所属 役職 

芦村 和幸 	

（主査） 	

W3C	/ 	慶應義塾⼤学 	 	
政策メディア研究科 	

特任准教授 	

野辺 継男 	 インテル株式会社 事業開発・政
策推進本部 	

ﾁｰﾌ･ｱﾄﾞﾊﾞﾝｽﾄｻｰﾋﾞｽ･ 	
ｱｰｷﾃｸﾄ兼ﾀﾞｲﾚｸﾀｰ 	

名古屋⼤学 	 客員准教授 	

⻑野 宏輔 	 株式会社 ACCESS 	スマートデバイ
ス事業部 	開発部 	開発２課 	

課⻑ 	

酒澤 茂之 	 株式会社 KDDI 総合研究所 	スマー
トホーム・ロボット応⽤ G グル
ープ 	

グループリーダー 	

⾼⽊ 悟 	 KDDI 株式会社技術戦略部 	 マネージャー 	

オ ブ ザ ー バ ー ： 総 務 省 通 信 規 格 課 、 総 務 省 移 動 通 信 課 、 国 ⼟ 交 通 省 ⾃ 動 ⾞ 局 技 術 政
策課、トヨタ⾃動⾞、⽇産⾃動⾞、本⽥技術研究所 	

事務局：KDDI 総合研究所 	

	

	 	



	

81 	

②開催⽇時・場所 	

開催数 ⽇時 場所 

第 1 回 	 2016 年 12 ⽉ 26 ⽇（⽔） 	

16 時〜17 時 30 分 	

KDDI 本社ビル 	

28 階プレゼン室 A	

第 2 回 	 2017 年 2 ⽉ 17 ⽇（⾦） 	
16 時〜17 時 30 分 	

KDDI 本社ビル 	
28 階プレゼン室 A	

	

③主な議論内容 	

[第 1 回委員会] 

2016 年度委員会の初回であることから、委員会設置要綱と 2016 年度のメンバーに
ついて確認をすると共に、2016 年度の活動状況の概要、開発仕様、実装試験（W3C へ
の 提 案 ⽂ 書 ） に つ い て 研 究 責 任 者 ・ 研 究 員 よ り 説 明 が ⾏ わ れ 、 委 員 他 か ら 主 に 以 下 の
助⾔・意⾒があった。 	

・	 【2016 年度の活動状況の概要】2016 年度⾏うのは「実装テスト」であるため、
「 標 準 化 コ ン フ ォ ー マ ン ス テ ス ト 」 で は な く 「 標 準 化 実 装 テ ス ト 」 と す べ き で
あ る 。「VSSS と VSCS」 は 「VISS（Vehic le 	 Informat ion 	 Serv ice 	 Spec） と VIAS
（Vehic le 	 Informat ion 	 Access 	 Spec）」という⽤語に変更される⾒込み である。
P5 の絵は、「VIAP が VIAS になった、ブラウザは放棄する」という誤解がされる
危惧があり、絵を書き換えるべきである。 	

CAN からどうやってデータを抜いてくるかの議論が抜けており GENIVI で議論し
ていたものを標準化することとなった。ワイルドカード対応などは新 API でな
いと実現できない。 	

・	 【2016 年度の開発仕様】VW	 (Volkswagen)の新提案もあるがこれ以上遅延なく
VW の Restfu l 	 API の提案は次期のバージョンとして、BG でまず議論することに
なっており今それを議論する必要はなく、WebSocket の仕様を⼀旦早く決めて、
それから新バージョンはその後に対応していく。 	

オーサーやエディタ以外での実装があるか確認せよとは書いてあるが、2 実装以
上が「好ましい」という位の意味で、「しなければならない」とは書かれていな
い。 	

JLR は両⽅標準化するとは⾔っているが、VISS を先に標準化してしまうという⼿
もある。 	

・	 【実装試験】テスト結果は XML で収集するのではなく、GitHub で収集するのが
いい。 	
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[第 2 回委員会] 

2016 年度活動状況、実装試験中間報告、歩⾞間情報 API のユースケース検証の 3 件
について、研究員から報告を⾏い、委員他から主に以下の助⾔・意⾒があった。 	

・	 【2016 年度活動状況】この資料は、単年度としての位置付けなのか？３カ年としての
	WEB 情報収集プラットフォームは本年度で終了するが、3/15 には単年度の成果
として発表予定。この WEB プラットフォーム委員会の中では、３カ年の話とし
てコメントをいただきたい。 	

・	 【2016 年度活動状況】データフォーマットを W3C で独⾃に策定する予定であった
が、GENIVI 	 A l l iance を参照する⽅針に W3C の⽅針が変更されたという事情を記
載 し て は ど う か 。 具 体 的 に は 、「 課 題 ・ 対 策 ・ 結 果 」 と い う 形 で は な く 、「 課
題・対策・対応（状況変化）・結果」という論法で記載してはどうか 	

・	 【2016 年度活動状況】プライバシー保護機能の UI というのは、パーソナル・エ
ージェント「登録・機能設定」の UI を指しているということが、初⾒者にはわ
かりにくいのではないか。 	

・	 【2016 年度活動状況】パネル設定については、UI の考え⽅が重要で、ここで⽰
さ れ た 設 定 ⽅ 法 は 例 で あ る こ と を 明 ⽰ し た ほ う が よ い 。 ア プ リ ・ 提 供 先 に よ る
設 定 の 差 異 が 10%程 度 し か な い の で あ れ ば 、 集 約 す る こ と で も う 少 し ユ ー ザ ー
総 合 設 定 パ ネ ル で ⼤ ま か に 設 定 し た 後 、 項 ⽬ を 個 別 に 細 か い 項 ⽬ を 設 定 で き る
よ う に な っ て い る が 、 た し か に 松 ⽵ 梅 で 選 べ る よ う に す る こ と も 有 り う る 。 あ
く ま で 例 。 混 乱 を 減 ら す た め に は 、 業 界 と し て の デ フ ォ ル ト 設 定 を 共 通 化 さ せ
るという議論も必要。 	

・	 【2016 年度活動状況】⾛⾏環境情報提供の受容性のグラフ（p.5）をプライバシ
課題から対応策という流れで PA の基本モデル（対策）とプライバシー保護の受
容性（課題）をひとつのスライドにまとめて記載していた。p4 グラフに替えて
p5 のグラフだけで良いとも⾔える。 	

パ ー ソ ナ ル エ ー ジ ェ ン ト で の 設 定 に 従 い 、 パ ー ソ ナ ル デ ー タ ア ッ プ ロ ー ダ で ⾏
う。そこまで書くと図がわかりにくくなるので、記載していない。 	

・	 【 実 装 試 験 中 間 報 告 】「Websocket 	 Vehic le 	 S igna l 	 Server（WVSS）」 の テ ス ト で
テスト対象となっているのは VISS プロトコルが実際に実装可能であることを証
明 す る こ と 。 そ の た め 、 サ ー バ も テ ス ト し な け れ ば い け な い が 、 今 回 利 ⽤ す る
Chrome 以外の⾞載⽤の HTML5 ブラウザをチェックする際にもテストスイーツ
を使うと考えた⽅がいい。２個以上の実装例」というのが、WVSS が２個である
ことで⼗分なのか、Web ブラウザ側も２個以上あるべきかというのは、今後、
議論が必要かもしれない。 	

・	 【 実 装 試 験 中 間 報 告 】 テ ス ト ス イ ー ト は 、 も と も と ス タ ン ド ア ロ ー ン で 動 く こ
と、という趣旨なので、WVSS のリファレンス実装ごとダウンロードして試験で
	WVSS を作る⼈を想定すると、WVSS と⾞両データエミュレータの間のインタフ
そのインタフェースが規定されていけば WVSS のみテストスイートで考慮すれば
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よいことになる。インタフェースについて GENIVI 側でどのような検討になって
いるか確認した⽅がいいかもしれない。 	

・	 【歩⾞間情報 API のユースケース検証】⼈ではなく「⼈の有無では」。⼈の位置
も 欲 し い （ ガ ー ド レ ー ル ・ ⽩ 線 の 内 外/⾞ 道 ）。 位 置 に つ い て は 、 ⾞ 線 、 緯 度 経
昨 年 度 の 報 告 書 で も 危 険 予 知 の た め の 検 知 情 報 を 整 理 し て い る が 、 こ の 検 証 は 、
昨年度開発のスマートフォンカメラを使って取得する歩⾏者情報 API の項⽬を実
⾛ ⾏ の ユ ー ス ケ ー ス か ら レ ビ ュ ー す る こ と が ⽬ 的 。 そ れ に よ り 、 過 不 ⾜ を 洗 い
出したい。 	

・	 【歩⾞間情報 API のユースケース検証】LTE 	Re l .11 等、今後の⾼速低遅延の携帯
この研究開発では含まれない。総務省移動通信課で⽴ち上げた「Connected	 Car 	
だ 、 ネ ッ ト ワ ー ク 側 の 議 論 ま で は ⾏ っ て お ら ず 、 ヒ ア リ ン グ し て い る 状 況 で あ
る。 	

・	 【歩⾞間情報 API のユースケース検証】元々、事故を減らすことが⽬的だったわ
今回のレビューでは歩⾏者情報 API に限定しているが、事故削減のユースケース
と し て は 、 路 ⾯ 凍 結 や 落 下 物 と い っ た 道 路 状 況 に 関 す る 情 報 も 危 険 予 知 に 有 ⽤
	Geolocat ion	 API のように、誰が取得したかはわからないままブラウザから利⽤
そ の よ う な デ ー タ に ア ク セ ス で き れ ば 、 ル ー ト 変 更 な ど 円 滑 な 移 動 に 役 ⽴ て る
こ と が で き る 。 ソ ー シ ャ ル な 情 報 が 有 効 と な る 情 報 収 集 基 盤 づ く り に 今 後 も 取
り組んでいきたい。 	

5-2  プローブデータ・プライバシー検討委員会 

本 委 員 会 は 、 本 プ ロ ジ ェ ク ト で 扱 う プ ロ ー ブ デ ー タ に お け る プ ラ イ バ シ ー の 取 扱 い
に つ い て 、 特 に 、 法 制 度 に お け る 開 発 に お け る 考 慮 点 や 課 題 に つ い て 有 識 者 も 交 え て
議論を⾏うために開催した。 	

①委員会メンバー 	

⽒名 所属 役職 

新保 史⽣ 	
（主査） 	

慶應義塾⼤学総合政策学部 	 教授 	

森 亮⼆ 	 英知法律事務所 	 弁護⼠ 	

宍⼾ 常寿 	 東京⼤学⼤学院法学政治学研究科 	 教授 	

伊藤 寛 	 ⽇本⾃動⾞研究所ＩＴＳ研究部 	
標準化グループ 	

主席研究員 	

野辺 継男 	 インテル株式会社 事業開発・政
策推進本部 	

ﾁｰﾌ･ｱﾄﾞﾊﾞﾝｽﾄｻｰﾋﾞｽ･ 	
ｱｰｷﾃｸﾄ兼ﾀﾞｲﾚｸﾀｰ 	

名古屋⼤学 	 客員准教授 	

清本 晋作 	 株式会社 KDDI 総合研究所 情報セ
キュリティグループ 	

マネージャー 	
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オブザーバー：総務省消費者⾏政課、総務省通信規格課、総務省移動通信課、 	
トヨタ⾃動⾞、⽇産⾃動⾞、本⽥技術研究所 	
事務局：KDDI 総合研究所 	

②開催⽇時・場所 	

開催数 ⽇時 場所 

第 1 回 	 2016 年 6 ⽉ 8 ⽇（⽔） 	

16 時〜17 時 30 分 	

KDDI 本社ビル 	
28 階プレゼン室 A	

第２回 	 2016 年 12 ⽉ 6 ⽇（⽕） 	
13 時 30 分〜15 時 30 分 	

飯⽥橋駅前ビル 	

3 階 3-B 会議室 	

第３回 	 2017 年 2 ⽉ 6 ⽇（⽉） 	

10 時~12 時 	

KDDI 本社ビル 	
28 階プレゼン室 A	

	

③主な議論内容 	

 [第 1 回検討委員会] 

主 査 挨 拶 、 新 メ ン バ ー の 紹 介 ・ 挨 拶 の 後 、 研 究 員 か ら パ ー ソ ナ ル エ ー ジ ェ ン ト 機 能
開 発 に 関 す る 論 点 の 説 明 ・ デ ィ ス カ ッ シ ョ ン が ⾏ わ れ た 。 委 員 他 か ら 主 に 以 下 の 助
⾔・意⾒があった。 	
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図 5-2-1 第１回プローブデータ・プライバシー検討委員会で議論された課題 

	

・	 個⼈データは⽬的に応じてしか使ってはならないという契約にならなければな
らないが、アプリがどういう内容になるのか将来は予測不可能なので、将来の
アプリに対して選好を設定することは、従来のエージェントと⾔う概念が破た
んしていて機能しない。アプリごとの設定は⾯倒だが、現実的にはアプリで設
定せざるを得ないし、むしろそれを安⼼としている。信⽤できるアプリを使う
のであって、どんなサービスでも簡単にしたいからといってオープンにすると
いうのはあり得ない。現実的には実装の⽅法から同意取得を⼀体的にリンクさ
せながら議論をする必要があるのではないか？ 	
⇒ご指摘のとおり現実的にユーザ選好はアプリによって異なる。⼀⽅、個別の
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アプリと個別のデータを全て組み合わせることもまた現実的ではない。理想的
には、個別のアプリによる選好の変化などを AI などで⾃動的に判別させたい
が、現段階では、（アプリ単位に）ユーザ選好をきちんと反映する、随時変える
ことができる仕組みさえないので、それをまず作ることを念頭に置いて進めて
いる。 	
⇒今ある問題については⾃分で良し悪しを検討すれば良いが、予測不可能であ
るという点が現状では問題である。逆に⾔うと、正確性の⾼い AI を持つエージ
ェントであれば機能すると考える。 	
⇒表明選好と顕⽰選好の違いは顕著に出ている。実際使ってみるとその⼈のポ
リシーが⽭盾していたり、⾔う度に変わるということがある。⼈間にはそうい
う特性があり AI では全部覆いきれないところもあるので、⾃分の表明について
記録して、それをある程度の選好・情報コントロールの原則にする⽅が運⽤と
してはやりやすいと考えている。 	

・	 プローブデータをサーバで保管する事業者として想定されるのはどこか？ 	
⇒⾃動⾛⾏はデータを集めないと AI の学習ができないので、⼀義的には⾃動⾞
会社、⼆番⽬としては保険会社またはもう少し inte l lect なナビゲーション（⻘
信号だけでうまく⾛るナビ等の新サービス等）。Uber などのカーシェアリン
グ、ライドシェアリングのアプリもある。また、積荷という話をしたが今後は
運送会社も関与する可能性があると考える。 	
⇒第三者提供でないというところ（本⼈がやっているという点）が肝だと思っ
ており、第三者提供のように 2 ホップであると考えられてはいけないというの
であれば、そこでの⼯夫は必要だと考える。例えば、データを預かっている⼈
たちが独⾃の⽬的で⾒たり解析したりできない等が必要。エージェントのデー
タは本⼈だけが⾃由にでき、デフォルトではエージェントはデータを持つこと
ができず、ユーザの選好が反映されなければならない。さらには、こちらの側
から便利なものを⽤意するのが良いのかという問題もある。あんまり洗練させ
ても、それがエージェントと⾔えるのかという懸念もある。 	

・	 今のところはデフォルト OFF で個別に ON にするという機能を想定していると
思うが、実際に販売する場合はおすすめ設定みたいなものがないと、いつまで
経っても OFF のままとされる可能性がある。設定を何段階か作るとき、その合
理性などを明らかにおかないと、後にユーザの想定と異なると問題になる可能
性もある。また、これが法的に第三者提供にならないのはその通りだと思う
が、WhatsApp の時にも問題になったように、転送機能がありそこで作業して
いると欧州で⾔われると、規則によって現地にエージェントを置く必要が出て
くるので、実際に欧州展開する際には 29 条作業部会や欧州保護ボード等を事前
に確かめた⽅が良いかもしれない。ガイドライン等が出てからで良いと思う
が。 	
⇒第三国保管というのはヨーロッパの場合、極めて厳格に管理されているの
で、⽇本の⾃動⾞メーカーもデータセンターを欧州にとりあえず置かざるをえ
ないと思う。PA ⾃体は（データを保管するものではないが）、欧州展開する場
合は欧州に置いて展開すれば良いと考えている。PA によって、Pos it ive 	Sum の
健全なアプローチを実現しておかないと、AI 等が健全に発展しないのではない
かという点を⼀番気にしている。 	
⇒以前の委員会で BMW とダイムラーにおける取り組みの話をしたと思うが、
ヨーロッパのメーカーはそのあたり⾮常に厳しいし、特にドイツのデータ保護
法は⾮常に厳しい。 	
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[第 2 回委員会] 

委員メンバーから ISO	 TC204 におけるプライバシー技術と標準化関連動向、研究責
任 者 か ら ⾞ 載 カ メ ラ 映 像 の プ ラ イ バ シ ー 問 題 と 対 策 の 説 明 が ⾏ わ れ 、 委 員 他 か ら 主 に
以下の助⾔・意⾒があった。 	

	

	

図 5-2-2 第２回プローブデータ・プライバシー検討委員会で議論された課題 

	

・	 画像プローブデータというのは、基本的には⾞載カメラで撮影した⾞外の映像
ということか？ 	
⇒原則はその通りだが、今後は⾞内のカメラもある。たとえば、⾃動運転から
⼿動運転に切り替える際の運転者が起きているか否かといったカメラ映像が、
⾞両データの⼀つになり得る。 	
⇒⼀つの法的な要請としては、何かの⽬的について、最⼩限のプライバシーの
侵害というのは求められると思う。コンビニの監視カメラの例でも、その⽬的
のために必要だから正当化されるということになる。まずはスキームを決め
て、それとの関係で必要なデータはどこまでか？という考え⽅でやっていくこ
とが法的には必要になってくると思う。 	

・	 カメラの問題については、⼀般のカメラの問題になると⾮常に広い問題なの
で、どこまでカメラの問題を取り上げるかは結構難しい問題。⾞載カメラ等に
テーマを限定すると論点が⾮常に明確になると思う。ロボットに搭載されてい
るカメラ⼀般も共通しているが、どこまでがロボットかということも問題にな
ってくる。 	
⇒⾞載カメラについては、必然的に使⽤せざるを得ない⼀⽅で、対象となる利
⽤領域が⾮常に限定されている。通知公表義務についても、オーストラリアの
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ように何でも杓⼦定規にやるか？オーストラリアのタクシーに乗ると、助⼿席
が全部プライバシーポリシーで埋まっている。やはりその辺の問題について
も、海外で同じような状況があって、⼀⽅では杓⼦定規の対応だったりする。
個⼈的には、イギリスや EU が今後どう対応してくかは関⼼を持っている。イギ
リスはデータ保護法で通知公表義務だけでなく、設置したカメラに連絡先を明
⽰する等、杓⼦定規に守っている。⼀⽅、動いている⾞ではこれは無理なの
で、イギリスはカメラの表⽰義務どうするのか？ 	
⇒ミラーレス化でサイドミラーが⼩さくなっていて、そこに電話番号を書いて
も誰も読み取れないが、それは通知したことになるのか？ 	
⇒アメリカのようにミラーに⼩さく刻印するので⾜りるのか？ 	
⇒⽇本⾞もアメリカに輸出する場合は対応しなければならない。 	
⇒普通のカメラも、鮮明かどうかは別として、⾃動ドアのセンサーと兼ねられ
るくらいまで⾏っている。⼈がいるかいないかくらいの画像は取れる。その場
合、表⽰を貼るかどうかは悩ましいところ。 	
⇒先ほどの話と関係するが、たとえ誰がというのが⾔えなかったとしても撮影
の事実を⽰しなさいということは、肖像権の関係で撮っていることは表⽰する
ことになっているので、撮っているということは表⽰すれば良い。⾞の⾞外を
撮影する場合は追々の課題だと思うが、⾞内を撮影する場合は撮っているとい
うことを明⽰する必要があると思う。 	
⇒⾞内の場合はアナウンスをすることも可能なので、⾞内を撮影する場合の通
知は⽐較的容易だと思う。 	
⇒公法規制で⼊ってくると、どうするのかという問題になるが、肖像権で裁判
所にて争う場合には、できることをやりなさいということになると思う。その
場合、⾞内の場合は記載して、⾞外の場合はちょっと無理だろうからしようが
ない、認知度もだんだんと⾼まってくるだろうから、データの最⼩限制などの
ような、他のところで頑張りましょうということになるのではないかと思う。 	
⇒⾞の場合は、撮影⾃体を制限するのは難しいと思う。むしろ、保存や転送と
いったところでガードをかけるしかないと思う。保存・転送がなければ、鏡と
同じという論理。 	
⇒肖像権についても、撮影拒絶権を⾏使することはもはや不可能だと思う。⼀
⽅で、公表拒絶権は、場合によっては⾏使できる場合もある。YouTube などで
は、ドラレコに関連した DQN の動画が結構ある。そこで実際に多いのは、公表
拒絶権の⽅の肖像権であると思う。そういう動画は、映っている⼈に落ち度が
あるとしても、かなり鮮明に映ってしまっている。そういう肖像権について
も、撮影拒絶権を⾏使することは事実上できないので、そうすると、公表拒絶
権としての肖像権でどうやって考えるべきなのかと思う。 	
⇒カメラガイドブックの最後の検討課題として残ったものの中に⼊っている
が、要するに、苦情を⾔ってきたときに、本⼈と照合しようと思うと、もっと
本⼈の情報を詳細に取らないと照合できないという問題がある。余計な苦情の
もとになる。特徴量を取るにしても、その時に取った特徴量でしばらくやって
いるだけなので、その⼈をもう⼀度認識するために、いろんな⾓度から特徴量
を取って照合しなければならなくなり、オプトアウトが⼤変になる。名前や ID
は⽐較的簡単だが、特徴量の場合は間違った⼈消す可能性もあり、それはある
程度あきらめざるを得ない。そこを追跡して消すためにどうしたら良いのか
は、ホワイトリスト、その⼈の特徴量を最初から全部取っておいて、⼀致した
ら消すという⽅法も、理論上は考えられるが、そのためには膨⼤なデータをど
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こかに預けておく必要があり、全く解決にならない。要するに、消すためには
それ以上のデータを取らなくてはならないし、下⼿すると⽣データまで保存し
ておかなければならないという問題が常にカメラには付きまとう。 	
⇒DQN の話で、消したい本⼈がいるとき、「この画像はあなたではない」という
⾵に⾔われたら、「忘れられる権利」はどこへ⾏くのか？ 	
⇒だからこそ、早々に消す。持っていると本⼈確認の問題も発⽣してしまう。
万引きの共有データベースから外して欲しいという依頼がけっこうある。その
時は本⼈関与を使って削除してもらうが、その代わりに、本⼈確認のために必
要ならば、特徴量を取らせるので確認してくださいという⽅向に持って⾏く。
消して欲しい⼈には、撮影してもらってでも、消してもらいましょうと話をす
るが、結局はデータを持っているからこそ、そういう話になる。特に⾃動運転
のような即時性の⾼い話で、データを持っているというのは藪蛇だと思う。⼀
般的なルールとして⾔うと、肖像権侵害はみだりに撮影されることとみだりに
公開されることなので、そこに抵触しないようにする必要がある。肖像権侵害
のルールで恐ろしいのは、撮影したらアウトという点。撮影した時点で侵害が
発⽣しているので、消せば必ず適法になるとは限らない。なので、利⽤⽬的と
の関係で必要かどうかを厳密に考えて、また、撮影⽅法として余計なものを撮
っていないか等も、撮影時において⼯夫する必要がある。 	
⇒例えば、⾃動⾛⾏の⾞についても、前回ガイドラインを作るときに議論とし
てあったのは、この実証実験をするときに⾃動⾛⾏の⾞であることを表⽰すべ
きかということ。本⼈が認識できるということと、周りの⾞が認識できて、気
を付けるということがあるが、私は結果的に反対した。⾃動⾛⾏であることを
表⽰すると、物珍しさに被写体が増えてしまったり、逆に当たり屋みたいな⼈
が当たってきたりする懸念があったため。そのためガイドラインについても表
⽰について特に書いていない。ただ、当初は表⽰について真剣に考えていた。
今後については、⾃動⾛⾏⾞は⼀⽬でわかるようになるので、その場合に画像
を取っていることに⽂句を⾔われた場合にどうするのかと気になっている。 	
⇒似た話としては、ロボットの接客がある。ロボットが周囲の⾳を拾い、⼀定
期間保存している。例えば、横で雑談をしていても拾ってしまう。話しかけれ
ば応答するようになっているので、どうしても拾ってしまう。それを、表⽰し
た⽅が良いかという話があったが、それは表⽰すべきということになった。表
⽰していても気づかない場合もあるのではないかとなると、簡単に気付いても
らう必要があり、そうなると⾳を出すとかサイレンを回すとかが解決になるの
ではないかということにその時はなった。⾃動運転⾞の場合は、周りの情報
を、センサーを使って取っていることがある程度分かるから、その⾯では良い
のかもしれないが。 	
⇒最近 COCN や NEC が⾔っているのは、カメラバンク。情報提供ネットワーク
システムのようなもので、そこに登録されているカメラはカメラバンクのカメ
ラだとして、所定の場所に画像をためる。それに対して、本⼈がアクセスする
と、何に使われたかが分かる。それで、公益⽬的とか、混雑緩和とかに使いま
したとか、個々の会社に出しましたと、いうことがトレースできる仕組み。発
想はマイナンバー情報提供ネットワークシステムとマイポータルの仕組みと⼀
緒。カメラバンクがどういうファンドでできるのかという問題があるが、この
仕組みならトレーサビリティは確保される。なんで彼らがこういうこと⾔い出
したかというと、商店街等のカメラは設置の時は補助⾦が出るが、そのあとは
ほったらかしで無茶苦茶になっていると。それならすべて同じ基準で管理し
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て、本⼈がアクセスできるようにした⽅が良いのではないかと。⾞載カメラに
ついても、同じようにシールを貼ったとしても、仕組みが⼤々的にアナウンス
されていれば⽐較的分かりやすい。どこまで実現するか分からないが、⼀つの
発想としてある。 	
⇒そういうものは、能天気とは⾔われないか？ 	
⇒それは、原則他に提供しないことになっていて、提供する場合には、公益審
査みたいなもので出す形になっている。良いのは、仕組みがシール⼀枚で分か
る点。 	
⇒それは利⽤⽬的も限定されている？ 	
⇒参考資料は以下に公開されている。 	
http ://www.iotac . jp/wp-content/uploads/2016/01/第 1 回【資料 3】カメラ
SWG（COCN） .pdf 	
http ://www.iotac . jp/wp-content/uploads/2016/01/【資料 2】カメラ画像活⽤
による店舗内属性、⾏動取得概要 .pdf 	
http ://www.cocn. jp/thema95-M.pdf 	
⼀つのやり⽅としてあり。 	
⇒保存に対して、結構無頓着という⾵にも⾒えたが？ 	
⇒それだけ聞くと危ないような気もするが、その前段階として、現状がとんで
もないという状況があるので。 	
⇒現状よりはましではないかという発想。商店街などは、⾃治体が適当に補助
⾦を付けて、その後はほったらかしで、設置されているが誰も⾒ていないと
か、更新もされていないという状況がある。それよりは全部まとめた⽅がまし
という発想があるということ。 	
⇒ちなみにドライブレコーダーでは SD カードで保存していて、パスワードでし
か開けることができず、運転⼿も⾒られないようにガードがかかっている。そ
ういう点では、商店街のものについても、本来は店⻑や商店街の担当の⼈しか
⾒られないようにガードをかけるべきなのだと思う。 	
⇒放置されているカメラに対する対策であるという発想もある。 	
⇒保存の最⼩化やデータの最⼩化等が今後求められるので、こういったものが
バンクとしてどこまで成⽴するかは、やや懐疑的に思う。 	
⇒発想としてはまあまあスキがないが、どうやって貯めておくのかという問題
は確かにある。 	
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[第 3 回検討委員会] 

研 究 責 任 者 か ら プ ラ イ バ シ ー 保 護 設 定 ユ ー ザ イ ン タ フ ェ ー ス に つ い て の 説 明 が 、 研
究 員 か ら ⾞ 載 カ メ ラ 映 像 の プ ラ イ バ シ ー 問 題 （ ユ ー ス ケ ー ス ） の 説 明 が そ れ ぞ れ ⾏ わ
れた。委員他から主に以下の助⾔・意⾒があった。 	

	

	

図 5-2-3 第３回プローブデータ・プライバシー検討委員会で議論された論点 

	

・	 「映像も保存媒体への接続がなければ、「鏡」と同じ」というのは、バッグモニ
ターとかそういうものか？ 	
⇒その他に次世代サービスとして、バーチャルライドシェアのような、助⼿席
にあたかも乗ったかのように臨場感あるドライビングを楽しむ、要するに記録
が⽬的ではないサービスが想定されるが、これに問題はないか？バックミラー
の他、最近はドアミラーも映像で問題ないことになったので、そういう時に、
これが⾃由かということが 1 点⽬の論点。 	
⇒個⼈的には完全に⾃由ではないと思う。理由は、シンプルに⾔うと、肖像権
とは何かというところ。肖像権は「みだりに撮影されまたは公開されない権
利」という⾵になっている。これまでの写真機がそういう保存をしないことを
想定していたかと⾔うと、そんなことはないかもしれないが、例えば、いきな
りある⼈の写真を撮った場合に、それをすぐ消したからといって全く問題がな
くなるということはないと思う。バックモニターのようなものの疑いのない適
法性というものは、どちらかというと必要性や正当性によって裏付けられてい
るのではないかと思う。バーチャルライドシェアのようなものは誰かに⾒せる
ことになるので、⾒せ⽅や撮影する場所によっては問題になり得るので、全く
セーフという気はしていないというのが、論点の 1 点⽬に対する考え。もう 1
点、論点の 5 点⽬について、第三者の定義を明確にすることと、映像の収集・
分析との関係が分からなかった。 	
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⇒画像映像を集めるときに、家族だったら良いのかということ。家族が撮った
画像や映像を集めているだけでは限定されているので良い。他⽅で、不特定な
第三者からソーシャルメディアを通じて集める場合、今後はほとんどの⾞にオ
ンボードカメラが搭載されるとなると、それらの画像の提供を受ければ、ある
⼈をずっと特定化するということができてしまう。第三者からの画像映像の提
供があれば、結局全てのサイバーパパラッチができてしまう。それを予めどう
やったら防げるかを考えるときに、第三者が明確でないと範囲が無尽蔵に広が
ってしまい何でもできてしまうことを懸念しているというのが、その論点の趣
旨。 	
⇒どちらかというと、第三者を定義するよりも、危険なストーカー⾏為をどう
考えるかということのような気がする。⼈で分けようとするとなかなか難し
い。客観的に⾒たらストーカーのような⾏為は親が⼦に対してよくしている
が、それは親⼦だから許される。この場合、おじいさんだったらどうか、親族
何等親までなら許されるかという話になると思うが、この論点はそういう話で
はないと思う。⼀つには⼈の範囲という基準があるかもしれないが、そこは危
険性という基準で判断すべきだと思う。さらに⾔うと、全くの⾚の他⼈が映像
画像を集めて回るということは恐ろしいことだが、アイドルなどについてそう
いうことをしている⼈は結構いると思う。例えば、部屋に写真を貼りまくって
いることだけでダメなのか。また、それが⾮常に美しい同級⽣の写真だったら
どうなのか。その⼈に関連するものを集めていた場合に、それが知れるところ
となればそれは嫌がらせであって不法⾏為になると思うが、黙ってやっている
分にはそれが不法⾏為になるかは難しい問題だと思う。我々が懸念すべきは、
詳細な集積解析を容易にすることは誰についてもそんなに望ましいことではな
いので、それをソーシャルメディアなどにアップするならばそれなりの粒度に
するなど⼯夫することであって、ストーカー⾏為とは何か、第三者とは何かと
いうことは、どちらかというと我々のメインの懸念事項ではないような気がす
る。我々が懸念するのはそういうことに利⽤されないように⼯夫することだと
思う。 	

・	 論点の 1 点⽬について、「公共の場からの伝送は問題なしと⾔えるか？」につい
ては、話があったように、必ずしも問題ないということにはならない。⼈を撮
る、⼈を⾒るということ⾃体が場合によっては肖像権侵害になり得る。あるい
は公共の場からの伝送も、道を歩いている⼈をリアルタイムで撮って、何百万
⼈が⾒るようなところに流すことは、これは問題ではないかということにな
る。したがって、⼀概には⾔えないということになる。論点の 3 点⽬につい
て、ここで問題になっているのは、どんな⼈であっても公共的な理由があっ
て、利益衡量をして、⼈のプライバシーに関わるようなこととその⼈が表現の
⾃由として、あるいは然るべき正当な理由があるものとして⽐較考量をした上
で何か利活⽤すること。本来なら、そのような正当な理由がなければ違法にな
るような⾏為をすることが違法でなくなることは、⼀般論としてあり得ること
で、表現の⾃由について⾔えば、報道関係者だけでなく普通の⼈も表現の⾃由
がある以上、そういうことはあり得る。問題はそのような⽐較考量をした場合
に、報道関係者だけでなく普通の⼈にもそういう権能が認められているという
⼀般論・規範論の問題ではなく、むしろ具体的な認定の問題。つまり、ジャー
ナリストの場合は⼀般的には⽐較考量をして、プライバシー侵害をしてもなお
それに上回る公共の価値というものが何であるか、この場合にそれがあるか、
どういう伝え⽅であればプライバシー侵害を最⼩限にして公共的価値を実現す
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るか、ということについての訓練を受けている。だから、そういったジャーナ
リズムの規範に従って、映像の活⽤について取材源の秘匿などが認められるこ
とになる。他⽅で、⼀般の⼈はそういう訓練を受けていないので、⼀般の⼈の
判断があっているか否か分からない。そうすると、⼀般の⼈が⽐較衡量して正
しいと思ったらぼかしなしで使って良いとは⼀律には⾔えず、個別の判断にな
らざるを得ない。あるいは個別の判断のガイドラインのようなものをしっかり
と作っていくという作業が必要になってくる。同じ問題は、論点の 4 点⽬にも
⾔える。論点の 5 点⽬についても、ある⼈についての情報を集めていくという
ことは、むしろ教育や親⼦間の共同⽣活など、⼀定の関係の上で許されるとい
うことだと思う。有名⼈や芸能⼈の場合は、⾃らのパブリシティの問題として
ある程度の情報を提供しているので、その⾃分が提供している公共的な情報を
皆が保存してしまうことは当然受忍すべきで、その外側の部分の本⼈が同意し
て市場に出したものでないものについても⼀定程度は公⼈、あるいは公的な事
柄の問題として受忍しなければならないといった問題があるのだろうという⾵
に思う。ここの整理は必要。 	

・	 今後、個⼈情報保護委員会が顔画像の問題についての検討を⾏う。そのきっか
けとして 2010 年の論⽂（不採録）で、顔画像と顔貌認識のカメラの関係におけ
る問題を検討したものがある。この問題は、個⼈的には終わった感のある議
論。顔貌認識のカメラと表現の⾃由の問題、⼀般のところに設置されることに
よって効果がどういう⾵に発⽣するかといったような問題、カメラの利⽤に伴
う思想信条・集会結社の⾃由の問題、プロファイリングとの関係においてどん
な問題があるかなど、プライバシーの問題や個⼈情報の問題、公共の福祉の問
題を⼀つずつ整理した。特に個⼈情報の取扱いとの関係では、顔貌認識のカメ
ラなので個⼈データになった場合に問題となり、その法解釈を整理している。
本論⽂から 7 年経ってようやく皆が議論し始めているという状態。この議論に
ついては⻑年⾊々な所で議論されていて、その蓄積がかなりあるので、その蓄
積を活かすと、この論点のほとんどを解決できると思う。 	
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6 研究発表などの成果 

6-1  研究発表成果 

特 許 ・ 論 ⽂ 等 の 発 表 に お い て は 、 国 際 標 準 化 提 案 は 予 定 数 を 上 回 っ た が 、 特 許 出 願
ついては 1 件を提出し、当初計画した進捗には⾄っていない。 	

	

表 6-1-1 研究発表成果 

年度 
⽬標 

2014 年度 
実績 

2015 年度 
実績 

2016 年度 
実績 

2016 年度 
⽬標 

実施期間 
終了後 合計 

特許取得数 0 件 
(0 件) 

0 件 
(0 件) 

0 件 
(0 件) 

0 件 
(0 件) 

2 件 
(0 件) 

2 件 
(0 件) 

特許出願数 0 件 
(0 件) 

1 件 
(0 件) 

1 件 
(0 件) 

2 件 
(1 件) 

0 件 
(0 件) 

2 件 
(0 件) 

査読付き誌上発表論
⽂数 

0 件 
(0 件) 

0 件 
(0 件) 

0 件 
(0 件) 

2 件 
(1 件) 

0 件 
(0 件) 

0 件 
(0 件) 

査読付き⼝頭発表論
⽂数 

（印刷物を含む） 

0 件 
(0 件) 

0 件 
(0 件) 

0 件 
(0 件) 

1 件 
(1 件) 

0 件 
(0 件) 

0 件 
(0 件) 

その他の誌上発表数 0 件 
(0 件) 

2 件 
(2 件) 

0 件 
(0 件) 

1 件 
(1 件) 

0 件 
(1 件) 

2 件 
(0 件) 

⼝頭発表数 3 件 
(1 件) 

12 件 
(3 件) 

1 件 
(0 件) 

2 件 
(2 件) 

0 件 
(2 件) 

16 件 
(4 件) 

報道発表数 1 件 
(0 件) 

1 件 
(0 件) 

1 件 
(0 件) 

1 件 
(0 件) 

0 件 
(0 件) 

1 件 
(0 件) 

国際標準提案数 0 件 
(0 件) 

4 件 
(4 件) 

5 件 
(5 件) 

1 件 
( 1 件) 

2 件 
(2 件) 

11 件 
(11 件) 

注：（	）内は海外での発表数	
	

6-2  出願特許リスト 

[1]  平林⽴彦、清本晋作、出願番号 2016-033558、「通信システム、端末装置、プライ
バシー保護装置、プライバシー保護⽅法、及びプログラム」 	

[2]  平林⽴彦、清本晋作、出願番号 2016-087390、「通信システム、端末装置、プライ
バシー保護装置、プライバシー保護⽅法、及びプログラム」 	

	

6-3  誌上発表リスト 

本項⽬に関わる成果なし 	
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6-4  ⼝頭発表リスト 

[1]  藤原 	正弘、「Web とクルマのハッカソン 2017	展⽰」、 	Web とクルマのハッカソン
（東京都千代⽥区）、平成 29 年 1 ⽉ 28 ⽇〜29 ⽇ 	

6-5  国際標準提案リスト 

[1]  W3C・ 	 Automotive 	WG	パリ会合、①⾞両 API のセキュリティとプライバシーの検
討報告、②⾞両⽤ Web に対するセキュリティとプライバシータスクフォース活動
報告、平成 28 年 4 ⽉ 26 ⽇ 	

[2]  W3C・ 	 Automotive 	 WG	 パリ会合、W3C	 Vehic le 	 API 開発報告、平成 28 年 4 ⽉ 28
⽇ 	

[3]  W3C・ 	Automotive 	WG	リスボン会合、① 	W3C	Vehic le 	API セキュリティ、平成 28
年 9 ⽉ 19 ⽇。② 	GENIVI 	A l l iance 	データ仕様と W3C	データ仕様の相違点及び修正
点、平成 28 年 9 ⽉ 20	⽇ 	

[4]  W3C・ 	Automotive 	WG、サンフランシスコ会合、W3C	Vehic le 	API セキュリティ改
訂版、平成 28 年 10 ⽉ 20 ⽇ 	

[5]  W3C・ 	Automotive 	WG、実装試験計画書提案、平成 28 年 12 ⽉ 28 ⽇ 	
	

6-6  報道発表リスト 

[1]  ⼤久保義⾏、南⽥智昭、熊⾕ 謙、平林 	⽴彦“課題Ⅱ 歩⾞間通信技術の開発”、総
務省⼀般公開講演会 	情報通信が⽀える次世代の ITS（東京）、平成 29 年 3 ⽉ 15 ⽇ 	
	

6-7  その他 

2017 年 1 ⽉ 28 ⽇〜29 ⽇にかけて東京都千代⽥区において「Web とクルマのハッカ
ソ ン 2017 5」 が 開 催 さ れ 、 本 研 究 開 発 の 成 果 の ⼀ 部 を ハ ッ カ ソ ン の 開 発 環 境 構 築 に 活
⽤した。 	

具 体 的 に は 、 本 研 究 開 発 の シ ス テ ム を テ ス ト カ ー に 搭 載 し 、 公 道 ⾛ ⾏ に よ る ⾞ 両 ⾛
⾏データを収集した。収集したデータをサーバに格納し、ハッカソン参加者の PC より、
⾞ 両 に ア ク セ ス し て ⾞ 両 情 報 を 収 集 す る 仕 組 み を シ ミ ュ レ ー ト す る サ ー バ 環 境 を 構 築
し、⾞両⾛⾏情報を活⽤するプログラムの開発を競うというものである。 	

36 名が計 8 チームに分かれて競い、多様な Web アプリケーションが開発・実⾏さ
れた。 	

																																								 																				 	
5 主催： 	Web とクルマのハッカソン 2017 実⾏委員会。後援：総務省、経済産業省、
W3C、情報通信技術委員会（TTC）、⽇本⾃動⾞研究所（ JARI）。後援：⽇産⾃動⾞、本
⽥技術研究所、トヨタ IT 開発センターなど、⾃動⾞関連、情報関連、計 28 の企業・
団体。（http://rp .kddi -research. jp/hackathon） 	
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こ う し た イ ベ ン ト に 参 加 す る こ と に よ り 、 本 研 究 開 発 シ ス テ ム が 実 社 会 で ど の よ う
に活⽤されうるかの検証という点で意義深いものであった。 	

	



	

97 	

7 その他研究活動（ビジネスプロデューサによる動向調査） 

研 究 開 発 成 果 の 社 会 実 装 に 向 け 、 ビ ジ ネ ス プ ロ デ ュ ー サ に よ る 市 場 動 向 調 査 を ⾏ い 、
研究開発成果の事業化に向けた課題抽出を⾏った。 	

7-1  研究開発成果の事業化に向けた課題 

将来的に⾞両から送出されるプローブデータは国際的に標準化され、どの⾞両でも
また、どこを⾛⾏する場合でも同⼀品質になって初めて、先読み情報としての信頼性
基盤の⼀つが確保される。 	

そうした観点からすると、本開発実証は重要な⽅向性を⽰唆している。 	

7-2  2016 年度成果 Web 技術を活⽤した情報収集 

これまでプローブデータが競争領域とされてきただけに、容易なことではないが、
W3C 及び Geniv i 	A l l iance の活動を契機に、将来、例えば⾃動⾛⾏⾞両が増えるであろ
う 2025 年を世界統⼀の⽬標時期と定めるなどの動きが望まれる。 	

また、そうしたプローブデータが⾃動⾛⾏や ITS のためだけに利⽤されるようで
は、これらに掛るコストが⼤きな社会負担となってしまいかねない。 	

プローブデータのより広範な利活⽤によって、プローブデータ収集基盤を維持する
仕組みが必要であり、そのためには利便性や魅⼒あるアプリケーション提供を促進さ
せることが重要となってくる。 	

このような観点からも、ソーシャルメディアによるビジネス展開等を促進させた
Web 技術は、様々な事業分野のクロスプラットフォームとして、今後も重要な役割を
担っていくものと⾒込まれることから、⾃動⾞・移動への適⽤ということで安全性に
⼗分配慮し活⽤していくことが望まれる。 	

7-3  研究開発成果の事業化に向けたビジネスモデル調査 

開発した⾞両 WebAPI の標準化やプライバシー保護技術の事業化に向けたビジネス
モデルは以下のとおり。 	

7-3-1  研究開発成果の事業化取り組みとしてのビジネスプラン案 

⾞ 両 を 運 転 す る ド ラ イ バ ー お よ び 歩 ⾏ 者 に と っ て 、 ⾃ 分 の 状 態 で あ る プ ロ ー ブ デ ー
タ を 提 供 す る こ と に 対 す る イ ン セ ン テ ィ ブ が 不 明 で あ る 。 ⾃ 分 か ら 提 供 す る デ ー タ を
活⽤するアプリを提供することが望ましい。 	

そこで、完成⾞メーカにおける本仕様に従った API を採⽤してもらうことを促すだ
け で は な く 、 コ ン シ ュ ー マ 向 け ア プ リ と の シ ナ ジ ー お よ び サ ー ド パ ー テ ィ に よ る 魅 ⼒
的 な ア プ リ の 開 発 す る こ と が 重 要 で あ る 。 そ の た め に は 、 サ ー ド パ ー テ ィ へ の 開 発 環
境や情報を提供したり、個社特有の API も開⽰したりすることが望まれる、こうした
活動によりアフターマーケット市場も活性化するものと期待される。 	
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7-3-2  標準化活動の積極推進 

サードパーティによるアプリケーション開発が促進されるように早期に API の標準
化を推し進める必要がある。そのために、以下のような開発および活動を⾏う。 	

l  試験判定テーブルの提案、⾃動テストツールの提供 	

l  標準化適⽤範囲の拡⼤（より多くのアプリから利⽤できるように） 	

l  他の標準化団体とのリエゾン（データ項⽬定義は GENIVI 	A l l iance を採⽤。標準
の重複を可能な限り回避） 	

l  ⾃動⾞メーカの参加（ JLR , 	VW） 	

l  ⾞載カメラ映像、ドライバー⽣体情報等についての課題提起 	

	

7-3-3  プライバシー保護機能の開発 

⽇本⼈の特性（⽂化・価値観など）に合わせ、ユーザの情報提供に対する受容性を
⾼める⽅策の策定とより多くの⼈のより広範なコンテキストに配慮するため、社会実
証実験の実施が望まれる。 	

	

7-3-4  魅⼒的なアプリの発掘 

新 た な ア プ リ や ア イ デ ア を 創 発 す る た め に 、 よ り オ ー プ ン な ア イ デ ア ソ ン や ハ ッ カ
ソ ン を 実 施 し 、 ア プ リ ケ ー シ ョ ン 開 発 者 を 育 成 す る と と も に 活 躍 機 会 を 増 や し て い く
ことが望まれる。 	
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付録 Test	Assertions	

https://github.com/w3c/automotive/issues/124	

Spec	 Assrtn	 Feature	 Semantic	 Remarks	 Results	
ID	 P	 F	 NI	

1.Introduction	
(6.Security	and	
Privacy	
Considerations?)	

0010	 Channel	
independency	in	
an		application	

When	the	client	have	more	than	
two	websocket	channels	
connected	to	the	server,	the	
access-control	state	of	one	
channel	should	not	affect	others.	

"If	more	than	one	
WebSocket	
connection	is	
established	between	
a	Client	Application	
and	the	server	then	
each	connection	is	
managed	
independently."	is	
moved	to		
"WebSocket	Channel	
Authorization"	
section	of	"6.	Security	
and	Privacy	
Considerations"?	

	 	 	

1.Introduction	
(6.Security	and	
Privacy	
Considerations?)	

0020	 Channel	
independency	
among	clients	

The	access-control	state	of	a	
websocket	channel	should	not	
affect	to	the	other	applications.	

	 	 	 	

6.	(WebScocket	
Channel	
Authorization)	

0030	 Status	
unchnaged	on	
incorrect	
authorization		

When	a	websocket	channel	is	
privileged	and	the	server	receives	
invalid	'authorize'	request,	the	
privileged	level	should	not	
change.	

	 	 	 	

6.	(WebScocket	
Channel	
Authorization)	

0040	 No	privilege	on	
opening	a	
channel	

When	the	client	initiate	a	new	
websocket	channel	connection	to	
the	server,	the	access-control	
state	of	the	channel	should	be	the	
lowest	level.	

	 	 	 	

7.initialize	 0050	 establish	a	
WebSocket	
session	with	'wss'	
shema		

When	the	client	makes	a	request	
to	the	server	to	create	a	new	
WebSocket	session	whose	schema	
and	sub-protocol	are	'wss'	and	
'wvss'	with	a	version	number	
suffix,	a	WebSocket	session	is	
created.	
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Spec	 Assrtn	 Feature	 Semantic	 Remarks	 Results	
ID	 P	 F	 NI	

7.initialize	 0060	 establish	a	
WebSocket	
session	with	'ws'	
shema		

When	the	client	makes	a	request	
to	the	server	to	create	a	new	
WebSocket	session	whose	schema	
and	sub-protocol	are	'ws'	and	
'wvss'	with	a	version	number	
suffix,	the	server	refuses	the	
request.	

	 	 	 	

7.initialize	 0070	 establish	a	
WebSocket	
session	with	
incorrect	sub-
protocol	

When	the	client	makes	a	request	
to	the	server	to	create	a	new	
WebSocket	session	whose	schema	
and	sub-protocol	are	'wss'	and	
incorrect,	respectively,	the	server	
refuses	the	request.	

	 	 	 	

8.(authorize)	 0080	 authorize	
correctly	

When	the	client	makes	a	request	
with	a	correct	'authorize'	action	to	
the	server,	a	JSON	data	object	
defined	as	
'authorizeSuccessResponse'	is	
returned.	

	 	 	 	

8.(authorize)	 0090	 authorize	
incorrectly	

When	the	client	makes	a	request	
with	an	incorrect	'authorize'	
action	to	the	server,	a	JSON	data	
object	defined	as	
'authorizeErrorResponse'	is	
returned.	

The	incorrect	request	
may	contain	an	
invalid	requestId	or	
an	invalid	token	
which	is	either	
expired,	invalid,	
missing	or	not	
understood	by	the	
server.	

	 	 	

8.(VSS	Request)	 0100	 get	a	VSS	tree	
with	a	valid	
request	without	
wildcards	

When	the	client	makes	a	request	
with	a	correct	'getVSS'	action	
without	wildcards	to	the	server,	a	
JSON	data	object	defined	as	
'vssSuccessResponse'	is	returned.		

	 	 	 	

8.(VSS	Request)	 0110	 get	a	VSS	tree	
with	a	valid	
request	with	a	
wildcard	

When	the	client	makes	a	request	
with	a	correct	'getVSS'	action	with	
a	wildcard	to	the	server,	a	JSON	
data	object	defined	as	
'vssSuccessResponse'	is	returned.		

Can	wildcards	be	
used	in	'path'	with	
'getVSS'	?	
'Multiple	wildcards	
are	allowed?	Should	
the	test	pattern	with	
multiple	wildcards	be	
done?	

	 	 	

8.(VSS	Request)	 0120	 get	a	VSS	tree	
with	an	invalid	
request	

When	the	client	makes	a	request	
with	an	incorrect	'getVSS'	action		
to	the	server,	a	JSON	data	object	
defined	as	'vssErrorResponse'	is	
returned.		

	 	 	 	

8.(Get)	 0130	 get	signals	and	
data	with	a	valid	
request	without	
wildcards	

When	the	client	makes	a	request	
with	a	correct	'get'	action	without	
wildcards	to	the	server,	a	JSON	
data	object	defined	as	
'getSuccessResponse'	is	returned.		

	 	 	 	

8.(Get)	 0140	 get	signals	and	
data	with	an	
valid	request	
with	a	wildcard	

When	the	client	makes	a	request	
with	a	correct	'get'	action	with	a	
wildcard	to	the	server,	a	JSON	
data	object	defined	as	
'getSuccessResponse'	is	returned.		

Multiple	wildcards	
are	allowed?	Should	
the	test	pattern	with	
multiple	wildcards	be	
done?	
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Spec	 Assrtn	 Feature	 Semantic	 Remarks	 Results	
ID	 P	 F	 NI	

8.(Get)	 0150	 get	signals	and	
data	with	an	
invalid	request	

When	the	client	makes	a	request	
with	an	incorrect	'get'	action	with	
to	the	server,	a	JSON	data	object	
defined	as	'getErrorResponse'	is	
returned.		

	 	 	 	

8.(Set)	 0160	 set	a	signal	with	
a	valid	request	

When	the	client	makes	a	request	
with	a	correct	'set'	action	to	the	
server,	a	JSON	data	object	defined	
as	'setSuccessResponse'	is	
returned.		

	 	 	 	

8.(Set)	 0170	 set	a	signal	with	
an	invalid	
request	

When	the	client	makes	a	request	
with	an	incorrect	'set'	action	with	
to	the	server,	a	JSON	data	object	
defined	as	'setErrorResponse'	is	
returned.		

	 	 	 	

8.(subscribe)	 0180	 create	a	new	
subscription	

When	the	client	makes	a	request	
to	the	server	to	create	a	new	
subscription,	a	JSON	data	object	
defined	as	
'subscribeSuccessResponse'	is	
returned.		

interface	
subscribeRequest	{	
				attribute	Action				
action;	
				attribute	
DOMString	path;	
				attribute	object?			
filters;	
				attribute	string				
requestId;	
};	

	 	 	

8.(subscribe)	 0190	 receive	the	value	
continuously	

When	"subscribe"	request	has	
been	successed,	client	will	receive	
a	notificaton	with	the	JSON	data	
object	continuously.	

	 	 	 	

8.(subscribe)	 0200	 unique	
subscriptionId	

The	server	ensures	that	a	new	
unique	subscription	id	value	is	
returned	for	each	successful	
subscription	request	for	a	
particular	WebSocket	connection.		

	 	 	 	

8.(subscribe)	 0210	 subscription	
error	

If	the	client	request	non-existent	
data	item	to	the	server,		the	client	
receive	a	subscribeErrorResponse.	

	 	 	 	

8.(subscribe)	 0220	 unique	
subscriptionId	

A	subscription	ID	should	be	valid	
only	for	the	channel	that	
requested	subscription	and	other	
channels	cannot	unsubscribe	it.	

It	may	be	duplication	
of	015	but	could	be	
more	testable	
assertion.	

	 	 	

8.(subscribe)	 0230	 subscription	
notification	error	

If	the	server	is	unable	to	satisfy	
the	initial	demands	of	the	client,	
the	client	may	receive	a	
subscriptionNotificationError.	

eg.	overload	of	
WVSS	?	

	 	 	

8.(unsubscribe)	 0240	 end	a	
subscription	

The	client	passes	an	
unsubscribeRequest	with	the	
properly	"subscriptionId'	to	the	
server.	If	the	server	is	able	to	
satisfy	the	request,	it	returns	an	
unsubscribeSuccessResponse.	
After	that,	the	client	does	not	
receive	the	JSON	data	object.	

	 	 	 	

8.(unsubscribe)	 0250	 unsubscribe	
error	

If	the	client	sends	an	invalid	
subscriptionId,	the	server	
responds	an	
unsubscribeErrorResponse	to	the	
client.	

	 	 	 	

8.(unsubscribe)	 0260	 end	all	
subscription	

The	client	may	unsubscribe	from	
all	of	its	subscriptions	by	sending	
an	'unsubscribeRequest'	with	the	
action	property	set	to	
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Spec	 Assrtn	 Feature	 Semantic	 Remarks	 Results	
ID	 P	 F	 NI	

'unsubscribeAll'.	This	does	not	
require	a	subscriptionId	value.	

9.Filtering	 0270	 filter	 If	the	client	sends	a	'subscribe'	
with	filter	option,	the	sever	
responds	signals	with	filtering	
such	as	ranges,	intervals	and	
minimum	changes.	

Can	the	client	change	
a	filtering	value?	Or	
the	client	must	
unsubscribe	and	
subscribe	again?	

	 	 	

9.Filtering	 0280	 filter	error	 If	the	client	sends	subscribe	with	
filters	option	to	VSS	branches,	the	
client	receieves	an	
subscribeErrorResponse.	

	 	 	 	

9.Filtering	 0290	 filter	interval	 According	to	the	spcified	interval	
of	the	signal	in	the	client,		data	
are	transferred	from	the	server	to	
the	client	every	that	interval.	

	 	 	 	

9.Filtering	 0300	 filter	range	 If	the	client	specifies	the	"Range"	
of	the	signal,	the	client	receives	
data	when	the	value	is	between	
"below"	and	"above".	

	 	 	 	

9.Filtering	 0310	 filter	minimum	
change	

If	the	client	specifies	the	
"Minimum	change"	of	the	signal,	
the	client	receives	data	when	the	
value	has	changed	by	a	specified	
amount.	

there	are	two	same	
examples.	
(Discharged	in	the	
latest	version	of	draft	
spec)	

	 	 	

9.Filtering	 0320	 filter	some	
conditions	

If	the	client	specifies	two	or	more	
conditions	among	'interval',	
'range'	and	'minimum	change',	
the	client	receives	data	when	the	
specified	multiple	conditions	are	
satisfied.	
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